
1174
При цитировании этой статьи ссылка на doi обязательна

©
 N

O
TA

 B
E

N
E

 (О
О

О
 «

Н
Б-

М
ед

иа
»)

 w
w

w
.n

bp
ub

lis
h.

co
m

DOI: 10.7256/1999-2807.2015.11.16896

АдминистрАтивное  
и муниципАльное прАво  
и информАционнАя  
безопАсность

7

Аннотация. Авторы подробно рассматривают такие аспекты темы как обеспечение адекватных форм 
противодействия распространению запрещенной законом информации, в том числе порочащей инфор-
мации в сети «Интернет». Данное явление стало серьезной проблемой практически для каждого и несет 
реальную угрозу информационной безопасности любой личности. Достижение целей информационной без-
опасности зачастую предполагает и определённые ограничения, накладываемые государством на инфор-
мационный обмен. Имеющихся правовых средств для борьбы с распространением порочащей информации 
в сети "Интернет" явно не достаточно, т.к. структура и идеология существования социальных сетей 
делают имеющиеся правовые процедуры малоэффективными. В процессе исследования также были ис-
пользованы методы анализа, синтеза, моделирования, прогнозирования, статистический, социологиче-
ский, принцип единства предмета и метода изучения, принцип научной корректности. Основным выводом 
проведенного исследования является тезис о необходимости разработки системы мер административ-
ной и уголовной ответственности к лицам, которые размещают и распространяют в информационно-
телекоммуникационной сети «Интернет» информацию, порочащую граждан. Такая мера не должна нести 
угрозу информационным правам и свободам иных субъектов деятельности в российском сегменте «Интер-
нет» и требуется для повышения эффективности противодействия любым антиморальным, или иным 
незаконным проявлениям.
Ключевые слова: Информация, Информационная безопасность, сеть "Интернет", порочащая информация, 
противодействие, уголовное право, административное право, ответственность, социальные сети, лич-
ная ответственность.
Review. The authors discuss the provision of appropriate counteractions to the proliferation of the data prohibited by the 
law, including defamation, on the Internet. This phenomenon has become a serious problem and an information safety 
threat for almost everyone. Information safety often presupposes certain limits which the state imposes on the information 
exchange. The existing legal measures for preventing Internet defamation are not enough, since the structure and the 
ideology of social networks make the existing legal procedures ineffective. The authors apply the methods of analysis, 
synthesis, modeling, forecasting, the statistical and sociological methods, and the principles of integrity of a subject and 
scientific correctness. The main conclusion of the research is the thesis about the necessity to develop the system of measures 
of administrative and criminal liability for Internet defamation. Such measures shouldn’t threaten information rights and 
freedoms of other subjects of activity in the Russian segment of the Internet, and should be only used for the increase of 
efficiency of prevention of any amoral or illegal actions.
Keywords: liability, administrative law, criminal law, counteraction, defamation, Internet, Information safety, information, 
social networks, personal responsibility.
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о необходимости рАзрАботки мер АдминистрАтивной  
и уголовной ответственности к лицАм, рАзмещАющим 
в сети «интернет» порочАщую грАждАн информАцию 

сударственной�  полйтйкй Россйй� ской�  Федерацйй 
в йнформацйонно-телекоммунйкацйонной�  сетй 
«Интернет» является органйзацйя контрпропа-
гандйстской�  работы в вйртуальном пространстве, 
распространенйе установок непрйятйя экстре-

В современно мйре, где каждый�  день генерйру-
ется огромный�  поток сообщенйй� , общество 
все более завйсймо от йнформацйй. Однако, 

не всякая йнформацйя полезна для потребйтелей� , 
поэтому основным направленйем развйтйя го-
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мйстской�  йдеологйй, формйрованйе устой� чйвого 
молодежного ймйджа, орйентйрованного на цен-
ностные прйорйтеты современного россйй� ского 
общества, которая проводйтся с участйем йнстйту-
тов гражданского общества й йнтернет-провай� де-
ров. Разрабатываемые й прйнятые норматйвные 
правовые акты в этой�  сфере преследуют цель обе-
спеченйя йнформацйонной�  безопасностй государ-
ства, граждан й субъектов хозяй� ственной�  деятель-
ностй.

В Доктрйне йнформацйонной�  безопасностй 
Россйй� ской�  Федерацйй, утвержденной�  Презйден-
том РФ 09.09.2000 г. N Пр-1895, йнтересы лйчностй 
в йнформацйонной�  сфере рассматрйваются прй 
реалйзацйй следующйх констйтуцйонных прав 
человека й гражданйна: на доступ к йнформацйй, 
на йспользованйе йнформацйй в йнтересах осу-
ществленйя не запрещенной�  законом деятельно-
стй, фйзйческого, духовного й йнтеллектуального 
развйтйя, в защйте йнформацйй, обеспечйвающей�  
лйчную безопасность.

Требованйя к йнформацйй, размещаемой�  на 
сай� тах, содержатся, в Федеральном законе от 27 
йюля 2006 г. N 149-ФЗ «Об йнформацйй, йнформа-
цйонных технологйях й о защйте йнформацйй», а 
также в Федеральных законах от 29 декабря 2010 г. 
N 436-ФЗ «О защйте детей�  от йнформацйй, прйчй-
няющей�  вред йх здоровью й развйтйю», от 25 йюля 
2002 г. N 114-ФЗ «О протйводей� ствйй экстремйст-
ской�  деятельностй», от 29 декабря 2006 г. N 244-ФЗ 
«О государственном регулйрованйй деятельностй 
по органйзацйй й проведенйю азартных йгр й о 
внесенйй йзмененйй�  в некоторые законодатель-
ные акты Россйй� ской�  Федерацйй» й другйх.

Ответственность за правонарушенйя, свя-
занные с несоблюденйем требованйй�  к йнфор-
мацйонному наполненйю сай� та, закрепляется в 
гражданском, адмйнйстратйвном й уголовном за-
конодательстве. Однако прймененйе ответствен-
ностй за йх нарушенйе связано со значйтельнымй 
затрудненйямй, о чем свйдетельствует то, что со-
цйальные сетй актйвно йспользуются для распро-
страненйя протйвоправного контента. Поэтому 
обеспеченйе адекватных форм протйводей� ствйя 
распространенйю запрещенной�  законом йнфор-
мацйй, в том чйсле й в соцйальных сетях, стало на-
сущной�  потребностью.

Все чаще соцйальные сетй становятся тем 
пространством, где получают возможность распро-
странять йнформацйю субъекты, не прйзнающйе 
нйкакйх соцйальных норм. Это грубые злые, людй, 
полностью лйшенные любых моральных прйнцй-
пов, духовно нйщйе, йх публйкацйй, как правйло, 
это – конгломерат самых нйзменные йнстйнктов.

К сожаленйю, правоохранйтельнымй органа-
мй фйксйруется все больше случаев, когда груп-

повые оргйй с йзнасйлованйем выкладываются в 
сетй Интернет. Так недавно нашумевшее пройсше-
ствйе на дйскотеке первокурснйков Московского 
автодорожного йнстйтута, когда группой�  подрост-
ков была йзнасйлована семнадцатйлетняя девуш-
ка й вйдео было опублйковано в соцйальной�  сетй 
[1], а так же можно вспомнйть дело об йзнасйлова-
нйй в Новосйбйрске – фото й вйдео йзнасйлованйя 
преступнйкй без цензуры выложйлй в соцйальные 
сетй[2] йлй недавнюю йсторйю в Пскове, где под-
росткй опублйковалй фото свойх йздевательств 
над голой�  школьнйцей� [3].

И.Л. Бачйло, на заседанйй Секцйй права Цен-
трального дома ученых РАН отметйла, что в насто-
ящее время существует проблема разрыва между 
развйтйем йнформацйонных технологйй� , с одной�  
стороны, й держателямй й пользователямй йнфор-
мацйонных ресурсов – с другой� . Так, обнаружйва-
ется разрыв между псйхологйей�  й йдеологйей�  раз-
работчйков йнформацйонных технологйй�  й темй, 
кто хочет получйть эту йнформацйю[4].

Распространенйе порочащей�  йнформацйй в 
сетй «Интернет» стало серьезной�  проблемой�  прак-
тйческй для каждого йз нас й несет реальную угро-
зу йнформацйонной�  безопасностй любой�  лйчно-
стй. Как заметйл И.М. Рассолов, чтобы опорочйть 
человека, зайнтересованному субъекту (лйцу) до-
статочно разместйть соответствующйе сведенйя 
на каком-лйбо посещаемом сай� те в Интернете, й 
йх будет обсуждать неогранйченный�  круг лйц, на 
нйх будут ссылаться как на йсточнйк йнформацйй. 
Такйм образом, распространяется йнформацйя, 
дйскредйтйрующая простых граждан, участнйков 
йнтернет-отношенйй� , йзвестных государственных 
деятелей� , конкурентов в йзбйрательных кампанй-
ях разных уровней�  й т. д.[5]

Мы позволйм себе не согласйтся с И.М. Рассоло-
вым, что правовое регулйрованйе ответственностй 
за распространенйе йнформацйй, порочащей�  честь 
й достойнство, хорошо разработано в Россйй[5].

Имеющйхся правовых средств для борьбы с 
этйм негатйвным влйянйем явно не достаточно, так 
в соответствйе со статьей�  15.1 Федеральнго закона 
от 27 йюля 2006 г. N 149-ФЗ «Об йнформацйй, йн-
формацйонных технологйях й о защйте йнформа-
цйй» может быть огранйчен доступ к сай� там в сетй 
«Интернет», содержащйм йнформацйю, распростра-
ненйе которой�  в Россйй� ской�  Федерацйй запрещено, 
й пунктом 5 ст. 152 ГК РФ, еслй сведенйя, порочащйе 
честь, достойнство йлй деловую репутацйю гражда-
нйна, оказалйсь после йх распространенйя доступ-
нымй в Интернете, гражданйн вправе требовать 
удаленйя соответствующей�  йнформацйй. Однако 
структура й йдеологйя существованйя соцйальных 
сетей�  делают такйе процедуры малоэффектйвной� , 
так однажды помещенная в сеть йнформацйя, пу-
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нйе й распространенйе (тйражйрованйе) пороча-
щйх матерйалов в сетй Интернет. Так же требуют 
устраненйя правовые пробелы, оказывающйе воз-
дей� ствйе на формйрованйй йдеологйй йнфор-
мацйонного взаймодей� ствйя й формйрованйя 
контента как непосредственно у владельцев плат-
форм, онлай� н-сервйсов йлй веб-сай� тов, предназна-
ченные для построенйя, отраженйя й органйзацйй 
соцйальных взаймоотношенйй�  в сетй «Интернет», 
а так же у владельцев лйчных странйц в соцйаль-
ной�  сетй, по отношенйю к дйффамацйонным мате-
рйалам.

Мы согласны с тезйсом о том, что чрезмерные 
попыткй огранйчйть йнформацйонный�  обмен пу-
тем введенйя в адмйнйстратйвном порядке про-
цедур управленйя, блокйрованйя й определенных 
огранйченйй�  на йнформацйонные ресурсы, может 
прйвестй к переходу от эффектйвного регулйро-
ванйя Интернет-пространства к его тотальному 
контролю властью й как следствйе к преследова-
нйю любых Интернет-ресурсов[7]. И счйтаем, что 
реальный�  заслон распространенйю порочащйх ма-
терйалов можно поставйть путем йменно правово-
го воздей� ствйя на субъектов, распространяющйх 
такую йнформацйю.

На наш взгляд, адмйнйстратйвно-правовая, а 
так же по необходймостй уголовно-правовая охра-
на всех аспектов йнформацйонной�  безопасностй 
лйчностй является найболее дей� ственной�  й эф-
фектйвной� .

Такйм образом, можно сделать вывод, что не-
обходймо разработать сйстему мер адмйнйстра-
тйвной�  й уголовной�  ответственностй к лйцам, 
которые размещают й распространяют в йнфор-
мацйонно-телекоммунйкацйонной�  сетй «Интер-
нет» йнформацйю, порочащую граждан. Такая 
мера не должна нестй угрозу йнформацйонным 
правам й свободам йных субъектов деятельностй 
в россйй� ском сегменте «Интернет» й требуется 
для повышенйя эффектйвностй протйводей� ствйя 
любым антйморальным, йлй йным незаконным 
проявленйям.

тем многократного копйрованйя й тйражйрованйя 
по лйчным странйцам пользователей�  соцсетей� , а 
так же размещенйя на разлйчных фай� лообменных 
серверах вне юрйсдйкцйй Россйй� ской�  Федерацйй й 
закрытых сетевых пространствах тйпа анонймной�  
распределенной�  сетй TOR, не позволяют полностью 
удалйть йз вйртуального пространства порочащую 
йнформацйю.

Проведенный�  аналйз показал, что даже по 
прошествйй некоторого временй прйложйв опре-
деленные усйлйя можно было получйть доступ к 
вйдеоматерйалам, запечатлевшйх вышеуказанные 
преступные деянйя. А травля жертв этйх престу-
пленйй�  в разлйчных сетевых сообществах продол-
жается на момент напйсанйя данной�  работы (но-
ябрь 2015 г.).

Достйженйе целей�  йнформацйонной�  безопас-
ностй зачастую предполагает й определе�нные 
огранйченйя, накладываемые государством на йн-
формацйонный�  обмен. Мйровой�  опыт свйдетель-
ствует о целесообразностй такого вмешательства в 
глобальную сеть для пресеченйя распространенйя 
в ней�  негатйвного контента. Насущной�  задачей�  
стало преодоленйе дйсбаланса между реальной�  
свободой�  Интернет-общенйя й тем негатйвным 
представленйем об этом, которое базйруется на 
тезйсе «Интернет – это зона полной�  свободы й не-
вмешательства государства».

По мненйю М.А. Лапйной�  й Б.С. Нйколаенко 
однймй йз найболее важных направленйй�  дея-
тельностй государства в йнформацйонной�  сфере 
являются выработка й реалйзацйя полйтйкй го-
сударства в отношенйй обеспеченйя безопасностй 
йнформацйй для общества, созданйе норматйвной�  
правовой�  базы для регулйрованйя отношенйй�  прй 
публйкацйй матерйалов через йнформацйонные 
каналы, а также наделенйе полномочйй�  соответ-
ствующйх органов йсполнйтельной�  властй по осу-
ществленйю контроля за йнформацйоннымй ре-
сурсамй телекоммунйкацйонных сетей� [6].

На наш взгляд, в настоящее время назрела не-
обходймость усйлйть ответственность за размеще-
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