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ОсОбеннОсти Организации и прОведения 
инфОрмациОннО-психОлОгических  
Операций в междунарОдных ОтнОшениях  
и междунарОдных кОнфликтах
Аннотация: Цель исследования – научно-теоретическая характеристика явления информационно-психо-
логического воздействия как нового фактора в политической сфере. Основными задачами исследования 
стали: описание истории развития информационных войн и кибервойн, изучение методов и технологий, 
применяемых в этих противостояниях, исследование опыта зарубежных стран в данных областях. Вы-
явлены отличия информационных войн от классических политических кампаний разной направленности 
и анализ явления информационных и кибервойн с точки зрения теории политики и теории междуна-
родных отношений. Методологическую основу исследования составляют системный, структурно-функ-
циональный, сравнительно-исторический, сравнительно-политический, геополитический и культурно-
цивилизационный подходы, методы политической коммуникативистики, анализа, синтеза, индукции, 
дедукции, моделирования, наблюдения. После стремительного развития гуманитарных наук в XX веке, 
в том числе в области теории международных отношений, политической психологии и политической 
коммуникативистики а так же развития политических технологий при условии фактической невозмож-
ности ведения тотальных войн из-за развития оружия массового поражения, возникла необходимость 
создания новых методов ведения борьбы на международной арене, что в итоге привело к появлению те-
ории информационных войн. Дополнительный импульс развитию методов информационно-психологиче-
ского противостояния добавило то, что после Второй мировой войны и возникшей потсдамско-вашинг-
тонской системы, мир оказался разделенным на два больших лагеря, противостояние между которыми 
проходило и в идеологической сфере. Совокупность вышеперечисленных факторов, а также бурное раз-
витие СМИ и новых средств коммуникации привело к появлению нового пространства международной 
политики – киберпространства.
Ключевые слова: международные отношения, внешняя политика, информационно-психологическая опе-
рация, информационная война, США, мягкая сила, информационное противоборство, политическая ком-
муникация, конфликт, информационная безопасность.

Именно в 2008 тогда выделились основные 
черты информационнои�  операции «постмодер-
нисткои� » эпохи, а именно:

1) По сути дела, был выстроен тактически верно, 
но стратегически проигрышно симулякр ситуации 
агрессии «милитаристкои� » России против «демокра-
тическои� » Грузии. Причем данная информация по-
давалась на Западе как априорная. И деи� ствительно, 
на протяжении как самого конфликта, так и первое 
время после него, мировое сообщество в лице запад-
ных стран считало, что именно Россия начала дан-
ную вои� ну с обстрела грузинскои�  территории РЗСО 
«Град». Однако в соотсветствующих ТВ-репортажах 
использовались кадры артиллерии� ского обстрела 
грузинскими военными столицы республики Юж-
ная Осетия. Когда данная информация появилась 
сначала в Интернете, а позже и в СМИ, было слегка 
подорвано доверие к традиционным СМИ.

Говоря об эволюции форм и методов инфор-
мационнои�  вои� ны (ИВ) на современном эта-
пе, наиболее разумным будет взять за точку 

отсчета россии� ско-грузинскую вои� ну 2008 года. 
Именно тогда начинает широко распространятся 
в обществе тематика «информационных вои� н» и 
именно тогда возникла странная для России� скои�  
Федерации ситуация – несмотря на военную по-
беду, одержанную в, по сути дела, оборонительнои�  
вои� не, практически весь мир считал по-другому, 
несмотря на доказанные факты начала агрессии со 
стороны Грузии. Именно в 2008 году, на наш взгляд, 
была апробирована полностью стратегия и такти-
ка «информационнои�  вои� ны», несмотря на то, что 
еще в первую и вторую иракскую вои� ны применя-
лись отдельные инструменты информационного и 
психологического воздеи� ствия, называемые «ин-
формационнои�  вои� нои� ».
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ки демонстрантам – назначение выборов, увеличе-
ние социальных льгот.

5. Трансформация манифестации�  из мирных в 
агрессивные путем различных провокации�

6. Обвинение в провокациях правительства с 
параллельным ограничением либо блокировкои�  
новостных каналов правительства.

7. Смена власти (Египет, Тунис, И� емен) либо 
начало полномасштабнои�  гражданскои�  вои� ны (Ли-
вия, Сирия).

Стоит также отметить некие новшества в ин-
струментарии данных операции�  – наладка выхода 
в социальные сети в обход блокировки Интернета 
правительством, лишение правительства каналов 
связи либо масштабныи�  подрыв доверия к пра-
вительственным сообщениям, замена правитель-
ственных источников информации на «представи-
телеи�  народа» из оппозиции.

Однако, несмотря на масштабность развернув-
шегося противостояния, смена власти в арабских 
странах представляет собои�  цепочку отдельных 
операции�  в тщательно продуманнои�  краткосроч-
нои�  кампании, которая была направлена на деста-
билизацию Ближнего Востока, причем зачастую 
для быстрых корректировок событии�  использова-
лись и традиционные инструменты внешнеи�  по-
литики – военное вторжение (Ливия), наложение 
санкции�  и эмбарго, поддержка восставших оружи-
ем, инструкторами и добровольцами (Сирия).

Первои�  же полноценнои�  «информационнои�  во-
и� нои� » в полном понимании этого слова может слу-
жить пример событии�  на Украине, начавшихся в 
2013 году. Дело в том, что изначально ставшая тради-
ционнои�  операция по перемене власти превратилась 
в практически неконтролируемыи�  процесс. Здесь 
стоит отметить несколько этапов развития событии� :

Этап первыи� . Евромаи� дан.
События на Евромаи� дане развивались по 

обычному в таком случае сценарию – повод для 
мобилизации масс, мобилизация и сбор манифе-
стации, попытка силового подавления, использо-
вании провокации�  (печально известная «стрельба 
на Маи� дане» «чернои�  ротои� ») и в дальнеи� шем сме-
на власти. 

В целом задача по смене власти на Украине 
была достигнута лишь частично – на место обра-
зовавшегося вакуума после бегства президента 
Януковича было довольно оперативно собрано 
«новое» правительство из числа старои�  полити-
ческои�  элиты. Но в конце этого этапа ситуация, по 
сути дела, становится неконтролируемои�  по ряду 
причин:

2) Второи�  чертои�  даннои�  модели была актив-
ная деятельность в Интернете – начиная от обсуж-
дении�  на форумах и социальных сетях и заканчи-
вая открытием соответствующих блогов.

3) Третьеи�  чертои�  данного конфликта стало 
активное применение кибератак на грузинские 
саи� ты – начиная от нарушения работы путем 
DDOS-атак и заканчивая взломом и размещением 
пропагандистких материалов.

В целом, несмотря на не столь существенные 
имиджевые потери, Россиеи�  были достигнуты по-
ставленные результаты и в дальнеи� шем, с привле-
чением европеи� ских лидеров, был скорректирован 
имидж России, а негативные последствия кон-
фликта сглажены. Более того, удалось сохранить 
общественное мнение внутри России, что данная 
вои� на была оборонительнои�  и цели были достиг-
нуты (и избежать лавинообразного роста недо-
вольства, как во время Первои�  Чеченскои�  вои� ны). 
То есть Грузии и ее союзникам не удалось наладить 
результативное воздеи� ствие на население России 
и, тем самым, выиграть вои� ну. 

Следующии�  «кеи� с» для изучения эволюции ИВ – 
цепочка революции�  на Ближнем Востоке или так 
называемая «Арабская весна». 

Здесь следует отметить изменившуюся кон-
цепцию проведения комплекса мероприятии�  ин-
формационнои�  вои� ны. 

Начались данные события во всех странах с не-
ких единичных случаев, вызвавших волну социально-
го протеста и здесь уместно говорить о спланирован-
ных (прежде всего, через социальные сети) массовых 
уличных акциях и дальнеи� шеи�  работы с толпои� . Из-
начально мирные митинги позднее начали перерас-
тать сначала в уличные столкновения с полициеи�  и 
уже позднее – в вооруженное противостояние. 

По сути дела, события развивались по следую-
щеи�  цепочке (с учетом особенностеи�  каждои�  стра-
ны и поведения властеи� ).

1. Начало манифестации� . Стоит отметить в 
целом неудовлетворенность населения арабских 
стран существующеи�  политическои�  системои�  и на-
личие мощных мобилизующих поводов и органи-
зации манифестации�  через социальные сети

2. Начало информационного освещения мани-
фестации�  в СМИ и Интернете.

3. Начало противодеи� ствия властеи�  манифе-
стациям – начиная от блокировки Интернета и 
цензуры в СМИ и заканчивая попытками разгона 
демонстрантов.

4. Параллельно с попытками противодеи� ствия 
правительства стран шли на определенные уступ-
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размещаются материалы, создающие положитель-
ныи�  образ «таинственных вои� ск».

По результатам этои�  операции и проведения 
под защитои�  «вежливых людеи� » в Крыму проходит 
тщательно выверенныи�  юридически и политиче-
ски референдум, на котором большинство населе-
ния АР Крым высказывается за присоединение к 
России� скои�  Федерации.

Однако после всего этого происходит призна-
ние того, что «Вежливые люди» все же являются 
военнослужащими ВС РФ, а именно представляют 
собои�  Силы Специальных операции�  (ССО) РФ.

Этап третии� . «Мятежные регионы».
После присоединения Крыма к России, на 

юго-востоке Украины начались массовые мани-
фестации под лозунгами сначала федерализации 
Украины, а после начала «антитеррористическои�  
операции» на юго-востоке – под лозунгами отделе-
ния от Украины. 

Судя по текущему развитию ситуации, ни одна 
сторона конфликта оказалась не готова к появле-
нию нового актора.

Поскольку до завершения ситуации и раскры-
тия всех подробностеи�  весьма опрометчиво пы-
таться анализировать третии�  этап, ограничимся 
выделением особенностеи�  данного этапа инфор-
мационнои�  вои� ны на Украине:

1) Широкомасштабное применение Интерне-
та и социальных сетеи� . Так, сторонники отделения 
от Украины, используют только Интернет и со-
циальные сети, поскольку для них это единствен-
ныи�  способ влиять на информационную ситуации. 
Причем сторонникам отделения удалось наладить 
как информационное обеспечение, так и пропаган-
дистское путем публикации как информационных 
сводок, так и пропагандистских материалов. 

2) Широкомасштабное участие негосудар-
ственных СМИ в освещении конфликта.

3) Практическое самоустранение как США, так 
и России от даннои�  проблемы.

4) Бездеи� ствие надгосударственных акторов 
(ООН, Красныи�  крест) при наличии множества до-
казательств нарушения прав человека и примене-
ния неконвенциональных инструментов ведения 
вои� ны (расстрелы и пытки пленных, применение 
тяжелых вооружении�  и т.д. и т.п.).

Говоря о соотношении жесткои�  и мягкои�  силы 
в системе информационных вои� н необходимо от-
метить тот факт, что сами по себе информацион-
ные вои� ны, в отличии от «традиционнои� » вои� ны 
нельзя отнести ни к инструменту жесткои�  силы. 
Более того, отдельные информационные операции 

1. Недоверие к новои�  власти.
2. Наличие неконтролируемого вооруженного 

актора событии� .
3. Масштабное вмешательство в развитие со-

бытии�  других государств.
Стоит отметить на данном этапе и ставшии�  

уже «традиционным» набор инструментов – созда-
ние толпы, провокации, координация через соцсе-
ти и масштабное освещение событии�  как в Интер-
нете, так и в СМИ.

Этап второи� . Операция по возвращению Крыма. 
Именно на данном этапе информационная 

операция трансформировалась, по сути дела, в ин-
формационную вои� ну из-за вмешательства друго-
го государства (России). 

27 февраля на территории автономнои�  респу-
блики Крым появляются некие «вежливые люди» 
в форме вооруженных сил России� скои�  Федерации 
(но без опознавательных знаков), с оружием со-
ветского и россии� ского производства и на технике 
россии� ского производства. За одну ночь происхо-
дит блокировка всех важных объектов на террито-
рии Крыма – начиная от органов самоуправления 
и систем жизнеобеспечения заканчивая военны-
ми частями, силы Черноморского флота в даннои�  
операции не участвуют. Параллельно с этим офи-
циальныи�  Кремль отвергает участие россии� ских 
вои� ск и какую-либо причастность Министерства 
обороны к данным событиям. 

Ситуацию для официального Киева ослож-
няет тот факт, что население Крыма в подавляю-
щем большинстве положительно относится к по-
явлению «вежливых людеи� » и активно помогает. 
Происходит смена управленческих элит в Крыму 
и взамен киевских представителеи�  появляются 
«народные» мэры и губернаторы, которые офици-
ально обращаются к России с просьбои�  о принятии 
Крыма в состав России� скои�  Федерации. При этом 
официальныи�  Киев (в котором уже произошла 
смена власти, президент Янукович бежал и на его 
месте оказался временно исполняющии�  обязан-
ности президента Турчинов) находится в замеша-
тельстве – поскольку подтверждения о том, что в 
Крыму находятся россии� ские вои� ска (кроме сил 
Черноморского флота) нет – ни вои� сковая развед-
ка стран НАТО, ни другие органы разведки не мо-
гут предоставить доказательств.

При этом МИД РФ дает ряд опровержении�  
того, что «вежливые люди» имеют принадлеж-
ность к ВС РФ. 

В социальных сетях в это же время появляет-
ся ряд групп под названием «Вежливые люди» где 
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3) Легкодоступность и малая стоимость дан-
ных технологии� .

4) Даже теоретическая возможность сдержи-
вания применения данных технологии� .

При этом, как показывает практика, на се-
годняшнии�  день международные организации не 
способны ни предотвратить, ни контролировать 
информационные вои� ны, ни применять санкции 
против тех акторов, кто использует данные техно-
логии. 

Сегодня, наблюдая за событиями по всему 
миру, можно прии� ти к выводу, что система между-
народных отношении�  из-за появления нового вида 
вои� ны – вои� ны информационнои�  – стремительно 
деградирует. По сути дела, усиливается энтропия 
системы международных отношении� , где вновь 
все нормы диктует право сильного – только те-
перь сильныи�  не тот, кто обладает самои�  боеспо-
собнои�  армиеи�  и мощнои�  экономикои� , а тот, кто 
может создать выгодную для себя информацион-
ную среду, используя СМИ и Интернет в качестве 
инструментов и каналов доведения информации. 
Благодаря умелому использованию арсеналов ин-
формационно-психологическои�  вои� ны становит-
ся возможным оказывать значительное влияние 
на формирование идентичности (прежде всего, в 
условиях стремительно меняющегося мира и ме-
няющеи� ся идентичности) путем информационно-
психологического воздеи� ствия на общество для 
достижения собственных интересов и корректи-
ровки уже существующеи�  идентичности, внесения 
в нее как новых элементов, так и устранение не-
желательных черт и таким образом, создание не-
обходимых условии�  для достижения собственных 
внешнеполитических результатов.

 Однако данное явление не носит какого-либо 
эмоционального характера – оно лишь показывает 
стремительное изменение глобального общества 
в современном мире и появление «глобальнои�  де-
ревни» Маршала Маклюэна. Причем происходит 
все это благодаря стремительному развитию тех-
нологии�  и фактическои�  невозможности ведения 
вои� ны традиционными методами между крупны-
ми государствами. 

аналогично не попадают строго под определение 
ни мягкои� , ни жесткои�  силы.

По сути дела, информационные операции и 
психологические инструменты представляют со-
бои�  уникальныи�  сплав инструментов как мягкои� , 
так и жесткои�  силы и являются, как отмечает автор 
даннои�  концепции Джозеф С. Наи� , воплощением 
«умнои�  силы».

Однако, можно разграничить инструменты 
мягкои�  и жесткои�  силы в информационно-психо-
логических операциях.

Так, изначально ограничительные меры, та-
кие как атака на информационные системы про-
тивника, открытая пропаганда, меры экономиче-
ского и военного характера, диверсионные акты и 
тому подобные вещи можно отнести однозначно к 
категории жесткои�  силы

В то же время, инструменты мягкои�  силы ар-
сенала информационно-психологических опера-
ции�  довольно интересны. Сюда можно отнести 
установление норм и стандартов, поддержку НКО 
(так, Дж. Наи�  относит к даннои�  категории постав-
ки программного обеспечения в поддержку акти-
вистов за права человека), проведение различных 
акции�  протеста, использование дипломатических 
ведомств и собственных СМИ для формирования 
необходимои�  повестки дня. 

На сегодняшнии�  день отсутствуют механизмы 
международного контроля использования техноло-
гии�  информационных вои� н в мировои�  политики. Не 
существует ни специального надзорного органа, ни 
соответствующих подразделении�  по контролю за 
информационнои�  агрессиеи�  в международных ор-
ганизациях. По сути дела, все проблемы урегулиро-
вания и контроля ложатся на плечи государств.

При этом зачастую национальными прави-
тельствами не учитываются следующие особенно-
сти технологии�  информационнои�  вои� ны:

1) Скрытность использования.
2) Практическое отсутствие возможности вы-

строить надежную оборону (стоит отметить, что 
в данном пункте говорится про возможность вы-
страивания обороны при сохранении рядя демо-
кратических свобод).

DOI: 10.7256/2305-560X.2015.2.12749
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