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Геополитическая конкуренция в совре-
менном многополярном мире является 
основной формой выяснения отношений 
между геополитически ми субъектами по 

поводу влияния на то или иное пространство, в 
результате которого одни субъекты получают пре-
имущества, а другие его теряют, что отражается 
на состоянии их безопасности1. Информационная 
революция последних десятилетий привела к 
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распространению такого соперничества на ин-
формационно-психологическое пространство, 
в котором заметно меняется содержание геопо-
литической конкуренции – как через изменение 
содержания собственно вооруженной борьбы, так 
и через пересекающееся с ней, но не совпадающее 
полностью информационное противоборство2. 
Информационное противоборство является в 
современных условиях эффективным, но еще не 
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используемым в полной мере средством обеспе-
чения геополитического баланса. Решение прак-
тических задач геополитической конкурентной 
борьбы с использованием средств и методов 
информационного противоборства позволяет, в 
частности, даже слабым государствам и коали-
циям сохранять относительную независимость в 
виде выбора собственного внешнеполитического 
курса и возможности давать достойный (асим-
метричный) ответ на вызовы конкурирующих 
геополитических субъектов. С развитием сетевой 
информационно-телекоммуникационной инф-
раструктуры даже самые удаленные от линии 
непосредственного соприкосновения с вероятным 
противником районы и расположенные в них 
объекты оказываются в зоне досягаемости сов-
ременных средств поражения. Геополитическое 
пространство приобретает новые измерения, 
включая в себя пространство информационное и 
информационно-психологическое. 

Преобразование традиционной системы соци-
альных отношений индустриального общества в 
систему отношений общества информационного 
сопровождается коренными изменениями  облика 
сформировавшейся в условиях системы ценностей 
индустриального общества многополярной геопо-
литической картины мира и характера, содержа-
ния, принципов и  приоритетов геополитической 
конкуренции. Информационно-психологическая 
борьба субъектов геополитической конкуренции 
становится определяющим фактором в формиро-
вании геополитического баланса сил конкурирую-
щих геополитических образований, вносит новые 
закономерности в формирование новых (и разру-
шении прежних) геополитических центров силы, 
полюсов, геополитических союзов и коалиций, 
приводит к изменениям стратегического значения 
параметров и категорий, определяющих геополи-
тическую мощь и значение субъектов конкурен-
ции. Появление в геополитической конкуренции 
новых субъектов (виртуальных сообщества и 
транснациональных корпораций) и постепенно-
го вытеснения ими традиционных государств 
из сферы мировой политики требует пересмотра 
(модернизации) основных положений геополити-
ки индустриального общества, а асимметричный 
характер информационно-психологической борь-
бы создает необходимость определения инфор-
мационным обществом новых геополитических 
приоритетов конкурентной борьбы. 

Одним из таких приоритетов в настоящее вре-
мя является использование арсенала сил, средств 
и методов информационно-психологического 
воздействия (в том числе – сил, средств и методов 
информационно-психологической войны в качест-
ве наиболее опасной и агрессивной формы такого 
воздействия) в качестве основного инструмента 
достижения геополитического превосходства. 
Использование информационно-психологичес-
кой войны в рамках концепции и идеологии 
геополитической конкуренции определяет ее 
цели, задачи, сущность и содержание, средства и 
методы нападения и защиты, а также основные 
принципы разработки, организации, подготовки 
и проведения тайных информационно-психологи-
ческих операций. Именно смещение наибольшей 
активности геополитической конкуренции в 
информационно-психологическое пространство 
является основной причиной возникновения и 
стремительного развития новых форм информаци-
онно-психологической борьбы,  которые никогда 
бы не достигли того высокого уровня эволюцион-
ного развития (превратившись в информационно-
психологическую войну), если бы продолжали 
использоваться в основном при решении частных 
вопросов отдельными гражданами, группами 
граждан и общественными образованьями в про-
цессе их внутриполитической деятельности.

 Условия и закономерности геополитичес-
кой конкуренции являются основным фактором, 
формирующим всю структуру информационно-
психологической войны, указывающим ей цели, 
задачи и определяющим оптимальные способы 
достижения этих целей. Для разработки концеп-
ции государственной информационной политики в 
условиях использования иностранными государс-
твами и иными участниками информационного 
противоборства тайных операций информацион-
но-психологической войны в политических целях 
необходимо установить характер взаимосвязи, 
взаимовлияния и взаимообусловленности геопо-
литических и информационно-психологических 
процессов в современном обществе, а также вы-
явить приоритеты информационно-психологи-
ческого противоборства, определяемые природой, 
формами и закономерностями геополитической 
конкуренции в информационно-психологическом 
пространстве. 

Состояние системы политических отношений 
общества, содержание и направленность внешних 
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и внутренних политических процессов в инфор-
мационном обществе является важнейшим фактором, 
формирующим систему информационно-психологи-
ческих отношений.

Процессы и конфликты, развивающиеся в инфор-
мационно-психологической сфере общества, являются 
проекцией (отражением) на эту сферу политической 
активности  различных социальных слоев, групп, по-
литических партий и объединений и иных субъектов 
общественной деятельности современного информа-
ционного общества. Состояние системы общественных 
отношений в информационно-психологической сфере  
во многом определяется именно динамикой развития 
системы политических отношений общества, а возника-
ющие в результате этих изменений информационно-пси-
хологические конфликты  могут играть по отношению 
к инициировавшим их политическим процессам  как  
несамостоятельную роль  (обеспечивающую достиже-
ние целей политическими средствами в политической 
сфере общества), так и  роль самостоятельную, независи-
мую от дальнейших стадий развития инициировавших 
их исходных политических процессов. Обратное тоже 
верно – конфликты и процессы в информационно-пси-
хологической сфере могут порождать социальные, по-
литические, этнические и иные процессы, изменяющие 
состояние безопасности государства и общества в целом. 
При этом информационно-психологические процессы, 
порождающие такие изменения состояния безопас-
ности, протекают, как правило, в скрытой (латентной) 
форме и мы обнаруживаем результат эволюционного 
развития такого процесса только в момент его куль-
минации  (когда все тайные цели уже достигнуты), в 
основном, по его косвенным признакам и проявлениям 
– в результате возникновения новых или  эскалации  
прежних социальных, экономических, политических, 
этнических, конфессиональных явлений и процессов.

Необходимость  исследования характера 
взаимосвязи, взаимозависимости и взаимообус-
ловленности политических и информационно-пси-
хологических процессов, явлений и конфликтов 
определяется:

глубоким взаимопроникновением и частич-
ным перекрыванием сферы политических 
и сферы информационно-психологических 
отношений;
ш и р ок и м  д и а п а зон ом общ и х д л я о б е -
их сфер процессов и субъектов деятель-
н о с т и  (п р и н а д л е ж а щ и х  о д н о в р е м е н -
но как политической сфере, так и сфере 
информационно-психологической); 

•

•

взаимосвязью и взаимовлиянием  полити-
ческих и информационно-психологических 
процессов, выражающихся, в частности, в том, 
что нередко политические процессы являются 
причиной инициирования информационно-
психологических процессов или корректиру-
ют уже протекающие в информационно-психо-
логической сфере процессы, и наоборот;
взаимосвязи, взаимозависимости и взаимо-
обусловленности информационно-психологи-
ческой и политической безопасности;
широкого использовани я арсена ла сил, 
средств и методов информационно-психо-
логической войны в политических целях, 
характер использования которых, а также 
формы и методы использования во многом 
определяются областью, в которой находятся 
объекты воздействия –  политической сферой 
информационного общества.  
Процессы глобализации являются объек-

тивным фактором, создающим благоприятные 
условия для развязывания информационно-пси-
хологической агрессии и использования тайных 
операций информационной войны в политических 
целях.

Глобализация как процесс эволюции цивили-
зации в настоящее время проходит на общемиро-
вом, континентальном и региональном уровнях 
и выражается, в частности, в интеграционных 
процессах, затрагивающих все сферы жизнеде-
ятельности людей, народов и государств. Единого 
общепринятого понятия глобализации пока не 
существует по причине большого разнообразия 
противоречивых концептуальных подходов к 
изучению данного феномена. В последние деся-
тилетия процессы сближения и взаимопроник-
новения национальных экономик, направленные 
на создание единых механизмов хозяйствования, 
приобретают глобальный масштаб, пронизывая 
различные стороны социально-экономической, 
политической и культурной жизни интегриру-
ющихся стран, в основном, на основе развития 
компьютерных технологий. Глобализация – более 
серьезный процесс формирования единого миро-
вого финансового, информационного и психологи-
ческого пространства.

Современная теория глобализации фрагмен-
тирует процесс глобализации на мелкие компо-
ненты, придает им самостоятельное значение и, 
при необходимости, акцентирует внимание лишь 

•

•

•



При цитировании этой статьи сноска на doi обязательна

на некоторых из них3. Идея глобального рынка и 
информационного общества является одной из 
иллюстраций этого явления. Информационно-
телекоммуникационная глобализация включает 
развитие коммуникативных возможностей и 
использование космического пространства для 
передачи информации, развитие глобальных ин-
формационных сетей и компьютеризации произ-
водства и потребления.

Процессы глобализации формируют среду 
организации и проведения тайных операций 
информационно-психологической войны, интег-
рируя в единое информационно-психологическое 
пространство отдельные сектора,  сегменты и 
элементы национальных информационно-пси-
хологических пространств, связывая их воедино 
множеством структурных прямых и обратных 
связей и, тем самым, делая объекты информаци-
онного противоборства максимально доступными 
для поражения средствами информационно-пси-
хологической войны. Глобализация формирует и 
расширяет глобальную информационную сферу, 
стирая государственные, национальные границы 
и различные барьеры, что позволяет развязывать 
крупномасштабную информационно-психологи-
ческую агрессию (войну) и избирать для тайных 
операций в качестве театра военных действий 
информационные пространства целых регионов 
Земного шара. Ориентация современных концеп-
ций информационно-психологической войны на 
ведение боевых действий на глобальном уровне 
обязательно должно учитываться в концепции 
информационного противоборства и государс-
твенной информационной политики Российской 
Федерации.

Важной чертой информационно-психологи-
ческой экспансии участников геополитической 
конкуренции является т.н. информационный 
(информационно-психологический) неоколониа-
лизм, разделяющий все страны и регионы мира на 
субъекты, доминирующие в информационно-пси-
хологическом пространстве и являющиеся источ-
никами экспансии, и на субъекты, не обладающие 
необходимыми информационными ресурсами, 
технологиями и развитой информационно-теле-
коммуникационной инфраструктурой и являю-
щиеся поэтому информационно зависимыми от 
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субъектов-доминантов. Роль таких государств в 
информационно-психологическом пространстве 
достаточно очевидна – они становятся источника-
ми важнейшего стратегического ресурса информа-
ционного общества – информации и знаний – для 
ведущих информационно развитых стран мира.

Уровень развития сетевых технологий, их ин-
теграция в различные области общественной жиз-
ни, концентрация узлов сетевой инфраструктуры 
и других сетевых ресурсов на одних территориях 
и их отсутствие на других в информационном 
обществе всегда приводит к промышленному, эко-
номическому, культурному отставанию и общему 
регрессу территорий и государств, находящихся 
в стороне от информационных потоков. Изучение 
вопроса о том, кто реально контролирует инфор-
мационные потоки и сетевую инфраструктуру, 
направляя их через территории различных го-
сударств, может подсказать идею о разделении 
всех держав в информационном пространстве 
на государства, владеющие информационными 
и сетевыми технологиями, и государства, не 
имеющие собственных позиций в этой области и 
находящиеся в зависимости от направленности их 
информационной политики, которая может быть 
связана с ущемлением национальных интересов. 
Таким образом, такие государства в информа-
ционно-психологической сфере попадают почти 
в колониальную зависимость к государствам-
владельцам сетей и технологий, что позволяет 
говорить о зарождающихся в информационном 
обществе процессах разделения территорий на 
колонии и метрополии – процессах современного 
неоколониализма.

Информационно-психологический неоко-
лониализм является агрессивной идеологией 
достижения геополитического превосходства, 
ставит целью изменение структуры глобального 
информационно-психологического пространства и 
предполагает необходимость привлечения арсена-
ла сил, средств и методов информационно-психо-
логической агрессии (войны) для достижения этих 
целей. Одной из важнейших задач государствен-
ной системы информационного противоборства в 
современных условиях является противодействие 
стремлению агрессивно настроенных участни-
ков противоборства превратить государство в 
информационную колонию- сырьевой придаток, 
источник извлечения (выкачивания) информа-
ционных ресурсов для национальных экономик 
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государств-лидеров информационно-психологи-
ческой борьбы.

Облик системы политических отношений ин-
формационного общества на глобальном (геополи-
тическом) уровне определяет явление, получившее 
название информационного противоборства. 

Информационное противоборство – соперни-
чество социальных систем в информационно-пси-
хологической сфере по поводу влияния на те или 
иные сферы социальных отношений и установле-
ния контроля над источниками стратегических 
ресурсов, в результате которого одни участники 
соперничества получают преимущества, необхо-
димые им для дальнейшего развития, а другие их 
утрачивают. 

Действия участников информационного про-
тивоборства могут носить наступательный (агрес-
сия, война) или оборонительный характер. 

Важным фактором выявления, предупреж-
дения и пресечения внешней информационно-
психологической агрессии (войны) является 
государственная информационная политика, 
принимающая в ус ловиях непосредственной 
угрозы войны или на этапе реализации против-
ником своих агрессивных намерений характер 
системы превентивных мер по предупреждению, 
выявлению и пресечению агрессии, а также мер 
по использованию для пресечения внезапной 
агрессии сил и средств быстрого реагирования. 
Информационная политика в условиях инфор-
мационно-психологической войны приобретает 
характерные отличительные черты, что позволяет 
выделять ее в отдельную разновидность (отрасль) 
информационной политики и говорить об инфор-
мационной политике в особых условиях.

Особая роль в информационно-психологичес-
кой войне средств массовой информации и массо-
вой коммуникации, транснациональных инфор-
мационно-телекоммуникационных корпораций 
и виртуальных социальных (сетевых) сообществ  
требует пристального исследования последствий 
вовлечения этих субъектов информационного про-
странства в информационное противоборство на 
стороне различных участников конфликта.

Информационно-психологическая безопас-
ность является важнейшим критерием оценки 
стабильности системы социальных, духовных, 
политических отношений современного обще-
ства в информационно-психологической сфере. 
Деятельность системы государственной власти 
по обеспечению информационно-психологической 
безопасности имеет самостоятельное значение в 
ряду факторов, влияющих на состояние и развитие 
системы политических отношений информацион-
ного общества. Информационно-психологическая 
безопасность является главным стратегическим 
объектом комплексного воздействия, осущест-
вляемого в форме тайных операций информаци-
онно-психологической войны, определяющим 
характер выбора целей, задач, формирования и 
использования сил и средств тайных операций 
на различных уровнях – оперативном, тактичес-
ком и стратегическом. Обеспечение информаци-
онно-психологической безопасности является 
приоритетным направлением государственной 
информационной политики. 

Информационно-психологическая война в 
настоящее время рассматривается большинством 
ведущих стран мира в качестве эффективного и 
универсального средства достижения внешнепо-
литических целей. Отсутствие норм международ-
ного и национального права, дающих юридичес-
кую квалификацию особо опасных агрессивных  
акций (мероприятий, операций) информационно-
психологического воздействия и препятствующих 
развязыванию такой агрессии в отношении других 
государств позволяет использовать арсенал сил и 
средств информационно-психологической войны 
как в военное, так и в мирное время.
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Такие особенности информационно-психоло-
гической войны как:

в н е з а п н о с т ь  н а н е с е н и я  у д а р а  п о 
противнику;
скрытность стадии подготовки операции (в 
том числе – возможность скрытного, практи-
чески не выявляемого разведкой противника 
маневрирования силами и средствами, а также 
возможность их быстрого и скрытного сосре-
доточения вблизи границ и жизненно-важных 
коммуникаций противника для внезапного 
нанесения удара);
идеальные условия для маскировки и со-
крытия истинных намерений, создаваемые 
использованием методов психологического 
и информационно-технического воздействия 
(из средств информационно-психологической 
войны);
в о зм о ж н о с т ь  д е й с т в ов а т ь  по д ч у ж и м 
флагом;
отс у тствие материальных с ледов агрес-
сии, позволяющих установить истинного 
агрессора и привлечь его к международной 
ответственности;
отс у тс твие необходимос ти физического 
вторжения на территорию противника и ок-
купации этой территории для достижения 
своих целей;
бездействие основного вооруженного потен-
циала государства, ставшего жертвой инфор-
мационно-психологической агрессии, фак-
тическое бездействие или неэффективность 
традиционных военно-политических союзов 

определяют исключительную опасность исполь-
зования сил, средств и методов информацион-
но-психологической войны в качестве средства 
разрешения политических противоречий в сфере 
международных отношений.

В отношении теоретических проблем исследо-
вания информационной (информационно-психоло-
гической) войны, которую можно рассматривать 
как крайний способ разрешения политических 
противоречий в информационном обществе, мож-
но выделить следующие нерешенные проблемы:

1. Отсутствие общепринятого определения 
информационно-психологической войны, од-
нозначно выделяющего из всего многообразия 
разновидностей и организационных форм инфор-
мационно-психологического воздействия сравни-
тельно небольшую группу акций, мероприятий и 

•

•

•

•

•

•

•

операций, представляющих особую опасность для 
личности, общества и государства, сравнимую с 
опасностью развязывания обычной войны.

2. Отсутствие ясной и четкой концепции ин-
формационной и информационно-психологической 
войны, осуществляемой в форме тайных операций 
с применением информационного оружия.

3. Отсутствие уголовно-правовой и кримино-
логической характеристики операций информа-
ционно-психологической войны.

4. Отсутствие научных подходов и предло-
жений по способам представления внутренней 
структуры тайной информационно-психологичес-
кой операции, позволяющим построить структуру 
информационно-психологической операции лю-
бого уровня сложности исходя из комбинаций ко-
нечного числа составляющих ее «элементарных» 
информационно-психологических воздействий, 
играющих роль атомов в молекулярной органи-
ческой структуре тайной операции.

4. Отсутствие методик аналитической ре-
конструкции замысла, целей, задач, этапов, внут-
ренней структуры тайных операций информаци-
онно-психологической войны по их признакам, 
внешним (доступным наблюдателю) следам и 
проявлениям.

Попробуем рас к ры ть эт и т езис ы бо ле е 
подробно.

Политическое управление
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Тем не менее, ни одно из существующих на 
сегодня определений информационной (инфор-
мационно-психологической) войны  не позволяет 
выделить из всего многообразия акций, меропри-
ятий, операций информационно-психологического 
воздействия те из них, которые представляют вы-
сшую степень опасности для государства и обще-
ства и вполне справедливо могут быть отнесены 
к категории военных действий.

В частности, доктор технических наук про-
фессор С .П. Рас торг уев определяет понятие 
информа ционной войны как “открытые и скрытые 
целенап равленные информационные воздействия 
инфор мационных систем друг на друга с целью 
получения определенного выигрыша в материаль-
ной сфере”5.  Прекрасное определение, в котором 
верно указаны два основных признака информаци-
онной войны. Во-первых, основной задачей инфор-

4

5

мационной (информационно-психологической) 
войны на тактическом уровне является получе-
ние определенного материального выигрыша 
(преимущества), при этом в процессе информаци-
онной войны одни участники противоборства эти 
преимущества получают, а другие их утрачивают. 
Для тех, кто преимущества утрачивает, эти поте-
ри могут служить количественным выражением 
материального ущерба, нанесенного войной.  Во-
вторых – информационная война осуществляется 
в результате использования открытых и скрытых 
информационных воздействий.

Однако, пристально рассматривая определение 
информационной войны, данное С.П.Расторгуевым, 
нетрудно установить, что под него подпадает прак-
тически любая акция, мероприятие или операция 
информационно-психологического воздействия.

Таким образом, использование многих на-
иболее распространенных в научной литературе 
определений информационной войны для оцен-
ки степени опасности выявляемых негативных 
информационно-психологических явлений и 
процессов требует дополнительного у точне-
ния или дополнения этих формулировок рядом 
признаков и деталей, присущих только акциям, 
мероприятиям и операциям информационно-пси-
хологической войны. Одним из таких признаков, 
на наш взгляд, может служить факт применения 
информационного оружия. Другим признаком 
информационно-психологической войны может 
служить особая, характерная только для войны, 
организационная форма реализации намерений 
– тайные операции.

Несмотря на многочисленные работы, пос-
вященные тематики информационной войны, ее 
информационно-психологическая составляющая 
остается практически неисследованной. Изучение 
глубинных процессов и закономерностей развития 
системы информационно-психологических отно-
шений современного информационного общества 
требует разработки ясной и стройной теорети-
ческой концепции информационно-психологи-
ческой войны, в которой раскрывались бы цели, 
задачи, принципы, закономерности, сущность и 
содержание информационного противоборства, 
осуществляемого в форме информационных и 
информационно-психологических операций. 

Безусловно, в такую концепцию кроме ос-
новных разделов, посвященных характеристике 
среды проведения операций информационно-



При цитировании этой статьи сноска на doi обязательна

психологической войны, сущности и содержания 
информационной войны, психологической войны, 
информационно-психологических операций долж-
на войти методика аналитической реконструкции 
замысла, целей, задач, этапов и структурных эле-
ментов тайной информационно-психологической 
операции по ее внешним признакам, следам и 
проявлениям.

Тайные информационно-психологические опе-
рации на первый взгляд поражают разнообразием 
тактических приемов использования широкого 
спектра средств, форм и методов информационно-
психологического воздействия на систему соци-
альных отношений государства, индивидуальное 
и массовое сознание гражданского общества, на 
систему государственной власти. Может показать-
ся, что каждая операция неповторима и требует от-
дельного (индивидуального) описания и научного 
рассмотрения в качестве объекта исследования. 
Действительно, внутренняя структура тайных 
операций информационно-психологической вой-
ны может быть достаточно сложной, а технологии 
синтеза и организации структуры тайной опера-
ции из отдельных элементов информационно-пси-
хологического воздействия могут представлять 
государственную тайну. Тем не менее, методика 
проведения научных исследований требует су-
ществование способа универсального формализо-
ванного представления структуры любой тайной 
операции в виде совокупности конечного числа 
элементов, объединенных прямыми и обратными 
связями, вытекающими из целей, задач тайной 
операции и совокупности взглядов ее руководства 
на способы достижения этих целей. 

 В силу дискуссионности понятия «инфор-
мационная война» и общей неоднозначности его 
толкования одной из важнейших теоретических 
проблем изучения процессов зарождения и раз-
вития конфликтов в сфере информационно-пси-
хологических отношений является определение 
того момента, когда обычная, заурядная конку-
ренция  превращается в агрессию, а агрессия – в 
войну. Всем трем формам информационно-психо-
логических отношений (конкуренция, агрессия, 
война) соответствуют свои адекватные внешней 
степени опасности системы методов противо-
действия, предполагающие различную тактику 
организации противодействия с использованием 
умеренных, интенсивных или радикальных ме-
тодов разрешения политических противоречий, 
использование для отражения враждебных по-
сягательств различных по своей численности и 
составу сил и средств, в том числе – в случае вой-
ны – использование информационного оружия и 
обычных вооруженных сил государства. В сфере 
информационно-психологических отношений 
определить, что в отношении тебя противник 
ведет именно информационно-психологическую 
войну, а не что-либо другое, очень трудно – в силу 
латентности возникновения и протекания инфор-
мационно-психологических процессов информа-
ционно-психологическая война может вестись и 
в мирное время без официального объявления 
и разрыва дипломатических отношений, может 
также вестись «под чужим флагом» – от имени 
другого государства или анонимно, а государство, 
подвергнувшееся нападению, может даже некото-
рое время не знать о том, что оно стало жертвой 
агрессии. 

В силу этих причин для организации эффек-
тивной государственной системы противодейс-
твия акциям, мероприятиям информационно-
психологической агрессии, операциям информа-
ционно-психологической войны и определения 
адекватной степени внешней опасности формы го-
сударственного реагирования (противодействия) 
в каждом конкретном случае внешней агрессии 
необходимо решить следующие задачи:

1. Провести классификацию всех разновид-
ностей организованного внешнего информаци-
онно-психологического воздействия, применя-
емого иностранными государствами и другими 
участниками информационного противоборства в 
агрессивных целях, разделив эти формы и разно-
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видности на несколько категорий по избранным 
критериям, – например, по степени опасности для 
личности, общества и государства, по степени 
наносимого ущерба национальным интересам, 
государственной и общественной безопасности, 
психическому здоровью населения, по масштабам 
агрессии и т.д. – в целях определения адекватных 
мер и организационных форм противодействия 
для каждой выделенной в процессе классифика-
ции категории агрессии.

Одним из возможных вариантов такого разде-
ления может стать разделение применяемых в ин-
формационном противоборстве организованных 
агрессивных информационно-психологических 
воздействий на следующие категории:

информационно-психологическую борьбу 
низкой степени агрессивности, к которой 
можно отнести, например, деятельность 
иностранных государств и иных участников 
информационного противоборства по созда-
нию условий для побуждения органов власти 
к совершению деяний, выгодных для внешнего 
источника информационно-психологичес-
кого воздействия (так называемое скрытое 
управление);
информационно-психологическую агрессию;
информационно-психологическ ую войну, 
отнеся к категории войны наиболее опас-
ные акции, мероприятия, операции агрес-
сивного информационно-психологического 
воздействия.
В рамках этой классификации такой вид ком-

плексного воздействия как информационно-пси-
хологическая экспансия не является отдельным 
самостоятельным видом информационно-пси-
хологической борьбы и относится авторами к 
средствам создания благоприятных условий для 
организации скрытого управления.

Такое разделение, впрочем, не претендует на 
полноту и может быть дополнено другими проме-
жуточными категориями. 

В случае использования данной схемы разде-
ления организованных агрессивных информаци-
онно-психологических воздействий на категории 
по степени социальной опасности необходимо 
четко и однозначно определить понятия инфор-
мационно-психологической экспансии, информа-
ционно-психологической агрессии, информаци-
онно-психологической войны, не позволяющие 
относить одну и ту же агрессивную акцию (мероп-

•

•
•

риятие, операцию) одновременно к нескольким 
категориям.

2. Для каждой категории агрессивных ин-
формационно-психологических воздействий 
необходимо определить конечный набор призна-
ков, позволяющих отнести любое выявленное 
информационно-психологическое воздействие к 
одной из таких категорий и тем самым определить 
степень ее социальной опасности.

3. В соответствии с установленной степенью 
социальной опасности выявленных акций, ме-
роприятий, операций информационно-психоло-
гических воздействия, относимых к выделенным 
раннее категориям, необходимо для каждой такой 
категории (группы) определить адекватную этой 
опасности общегосударственную систему мер 
противодействия использованию иностранными 
государствами и другими субъектами геополи-
тической конкуренции данных информационно-
психологических воздействий в политических 
целях.

Противодействие операциям информацион-
но-психологической войны и иным враждебным 
акциям может включать в себя не только прямую 
борьбу с силами и средствами агрессора, но и  
уничтожение, подавление, нейтрализацию или 
локализацию источников информационно-пси-
хологической агрессии. В этом случае неразрабо-
танной научной проблемой остается определение, 
классификация и типология источников инфор-
мационно-психологической агрессии, в том числе 
– источников ее вооруженной формы – информа-
ционно-психологической войны.

В отношении правового обеспечения де-
ятельности государства по организации системы 
противодействия акциям информационно-психо-
логической агрессии и операциям информацион-
но-психологической войны совершенно неразра-
ботанной остается проблема уголовно-правовой 
и криминологической характеристики операций 
информационно-психологической войны – как 
сложных операций, к которым относятся, напри-
мер, некоторые пиар-компании или некоторые 
компании по организации и проведению выборов, 
так и относительно простых и условно неделимых 
основных составляющих этих операций, таких, 
например, как дезинформирование, манипулиро-
вание, лоббирование, пропаганда или управление 
кризисами. Отсутствие юридической квалифи-
кации этих деяний не позволяет использовать в 
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полной мере действующее уголовное законода-
тельство в целях пресечения агрессивного инфор-
мационно-психологического воздействия.

В отношении правового обеспечения деятель-
ности органов государственной власти, участвую-
щих в информационном противоборстве, неразра-
ботанными остаются следующие проблемы:

отсутствуют норм федерального законода-
тельства, дающие юридическую квалифика-
цию, уголовно-правовую и криминологичес-
кую характеристику акциям (мероприятиям) 
информационно-психологической агрессии 
и операциям информационно-психологичес-
кой войны, относящие их к противоправным 
деяниям, устанавливающие степень их соци-
альной опасности и объем ответственности 
физических лиц за организацию, подготовку, 
исполнение и пособничество в совершении 
этих деяний;
отсутствуют нормы международного права, 
устанавливающих международную ответс-
твенность государств-инициаторов информа-
ционно-психологической агрессии;
отсутствуют исследования в отношении опре-
деления перечня и составов правонарушений, 
связанных с организацией, подготовкой и 
исполнением акций (мероприятий) информа-
ционно-психологической агрессии и операций 
информационно-психологической войны;
отсутствуют механизмы проведения следс-
твия и судебного разбирательства по фактам 
противоправных действий в информационной 

•

•

•

•

сфере, связанных с акциями (мероприятиями) 
внешней информационно-психологической 
агрессии и операциями информационно-пси-
хологической войны, а также порядок лик-
видации последствий этих противоправных 
действий;
отсутствуют нормативные правовые акты, оп-
ределяющие организацию следствия и судеб-
ного разбирательства по фактам организации, 
подготовки и проведения (участия) акций, 
мероприятий, операций информационно-пси-
хологической агрессии и войны, разработку 
составов правонарушений с учетом специфики 
уголовной, гражданской, административной, 
дисциплинарной ответственности и порядок 
включения соответствующих правовых норм 
в уголовный, гражданский, административ-
ный и трудовой кодексы, в законодательство 
Российской Федерации о государственной 
службе.
Су щес твование множес тва нерешенны х 

проблем в области обеспечения информацион-
но-психологической безопасности государства в 
условиях реальной угрозы использования иност-
ранными государствами и другими участниками 
информационного противоборства арсенала сил, 
средств и методов информационно-психологи-
ческой войны в политических целях определяет 
важность и актуальность организации научных 
исследований по широкому спектру задач и на-
правлений, обозначенных, как представляется, в 
данной статье. 

•
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