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ИНформацИоННая безопасНосТь:  
соцИальНые пракТИкИ И сТрукТуры

Владимирова Т.В.

Аннотация: Понятие информационной безопасности продолжает находиться в становлении, как в 
отдельных сферах жизнедеятельности общества, так и в целом — в теоретическом знании. Считаем, 
что разнообразные направления исследований и подходы к определению информационной безопасности 
возможно увидеть в едином методологическом ключе, исполненном на языке социально-философской 
теории. Такая операция, на наш взгляд, поспособствует дальнейшему наполнению и развитию понимания 
социальной природы понятия. Обеспечение информационной безопасности мы связываем с пониманием 
и владением особенностями современных социальных практик, которые позволяют сохранять адекват-
ность внешнему миру информационных потоков, как индивиду, так и отдельным социальным системам, 
а значит, сохранять и индивиду и системе целостность и устойчивость в условиях нарастания девиации/
инновации как вариативности коммуникаций, выраженной в росте интенсивности информационных 
потоков. Теоретико-методологическим основанием исследования явились социологические теории Э. 
Гидденса, М. Кастельса, Дж. Урри. В работе использовались труды российских ученых в области обе-
спечения информационной безопасности. Отмечается, что обеспечение информационной безопасности 
складывается из социальных практик и социальных структур. Предлагаемый подход позволяет развить 
понимание социальных аспектов информационной безопасности: увидеть особенности практик обеспече-
ния безопасности, зафиксировать противоречие между локальностью структур и потоковым, сетевым 
характером информационных угроз. Отмечается, что высокая интенсивность коммуникаций практик 
мобильностей в обеспечении безопасности становится возможной благодаря такой особенности практик 
как приватизация безопасности.
Ключевые слова: информационная безопасность, практики информационной безопасности, структуры 
информационной безопасности, приватизация безопасности, локальность структур, информационная 
индустрия, информационная инфраструктура, институты информационного права, новые мобильности, 
информационные потоки.

ципиальным — она-то как раз считает, что дело не 
только в защите сетей и ресурсов, но и в том, кем, как 
и с какой целью информационно-коммуникационные 
технологии могут быть использованы (иными слова-
ми, не будут ли они оружием для психологических 
войн и пропаганды). Консультации по этой теме 
продолжаются.1 Судя по всему, понятие информаци-
онной безопасности продолжает находиться в станов-
лении, как на практике, так и в теории. Сегодня для 
осмысления проблемы обеспечения информационной 

1 Черненко Е. В. Холодная война 2.0? Киберпространство как 
новая арена противостояния // Россия в глобальной политике. 
2013. — Том 11, — № 1. — С. 162–170.

 «На полях» саммита G20 в Мексике в 2012 году 
президен ты Владимир Путин и Барак Обама могли 
подписать двустороннее соглашение о сотрудниче-
стве в киберпространстве и мерах доверия. Однако 
договоренности сорвались из-за одного слова. Чтобы 
уйти от спора — «международная информационная 
безопасность» или «кибербезопасность», — сто-
роны выработали компромиссную формулировку 
«безопасность в сфере использования информаци-
онно-коммуникационных технологий». Однако в 
последний момент Вашингтон потребовал убрать из 
этой конструкции слово «использования», делая упор 
лишь на физической защите своих компьютерных 
систем. Но для Москвы этот вопрос оказался прин-
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что в содержании информационной безопасности 
ключевым является контроль за информацией, цир-
кулирующей в мировом пространстве, а также наличие 
возможностей и средств для отражения возникающих 
угроз.6 Подобный подход к определению информа-
ционной безопасности актуализируются в понятиях 
информационной войны, сетецентричной войны и 
информационного противоборства (М. В. Арсентьев, 
С. Н. Бухарин, С. П. Расторгуев, В. В. Цыганов,  
А. И Ивлева и др.) Также пишут о кибернетической 
безопасности и кибернетической войне (А. Д. Еляков, 
А. В. Тонконогов и др.) 

В целом, существующая литература, посвящен-
ная анализу информационной безопасности в обще-
стве, — в большей мере, — это тексты технологиче-
ского и организационного характера, посвященные 
систематизации и структурированию организации 
действий субъектов различного масштаба, обеспе-
чивающих информационную безопасность госу-
дарства или отдельных организационных структур  
(С. П. Расторгуев, С. Н. Бухарин, В. В. Цыганов,  
В. В. Кульба, А. Г. Глушков, А. А. Смирнов и др.). 
Также рефлексия проблемы обеспечения информаци-
онной безопасности представлена в работах норматив-
но-правового характера (В. Н. Лопатин, И. Л. Бачило, 
П. У. Кузнецов, С. Н. Соколова, Е. К. Волчинская и др.). 

Можно встретить аналитику, различного уровня 
системного анализа, посвященную: использованию 
информационных технологий в экстремистской 
деятельности (И. Ю. Сундиев, С. С. Станчик,  
Е. О. Кубякин); информационным аспектам экономи-
ческой безопасности (С. А. Бахтин, А. М. Ельчанинов, 
А. Зуев, Л. Мясникова, З. Ч. Схаляхо); информацион-
ной безопасности в мировом политическом процессе 
(И. В. Сурма, А. Ф. Федоров) и др. Отдельным направ-
лением, которое имеет прямое отношение к инфор-
мационной безопасности, является информационное 
противоборство (С. П. Расторгуев, С. Н. Бухарин,  
В. В. Кульба, В. В. Цыганов, В. В. Прохватилов), 
теория информационных, сетецентричных войн  
(А. Г. Дугин, В. И. Ковалев, Ю. А. Матвиенко).

Считаем, что все вышеназванные направления и 
подходы к определению информационной безопас-
ности возможно увидеть в едином методологическом 
ключе, исполненном на языке социально-философ-
ской теории. Такая операция, на наш взгляд, поспо-
собствует дальнейшему наполнению и развитию по-
нимания социальной природы понятия. Обеспечение 

6 См. там же.

безопасности, необходима концептуализация ряда 
подходов к понятию на уровне социально-философ-
ского, гуманитарного дискурса.

Традиционно параметры понятия информа-
ционной безопасности принято осмысливать в 
технических и психологических характеристиках. 
Информационную безопасность определяют как 
защиту информации и защиту от информации2. С. 
П. Расторгуев отмечает, что информационная без-
опасность, являясь составляющей национальной 
безопасности, имеет два направления: безопасность 
информации (защита информации) и безопасность от 
информации (защита от «опасной», «неадекватной 
картине мира информации»).3 Оба эти направления 
взаимосвязано реализуются как в гуманитарной, так 
и в технической сферах. При этом информационная 
безопасность в той или иной степени присутствует 
при обеспечении всех видов безопасности, начиная 
от экологической и заканчивая информационной. 
Подобное же видение информационной безопасности 
излагает Р. М. Юсупов. Он утверждает, что инфор-
мационная безопасность соответствующего субъекта 
(личность, общество, государство, любая система) 
может быть определена как состояние, в котором 
ему (субъекту) не может быть нанесен существенный 
ущерб путем воздействия на его информационную 
сферу4. 

Считаем, что, методологически продуктивным 
является утверждение об информационной безопас-
ности, как о «снятии информационной неопреде-
ленности относительно объективно и субъективно 
существующих потенциальных и реальных угроз 
за счет контроля над мировым пространством и 
наличия возможностей, условий и средств для от-
ражения этих угроз, что в совокупности определяет 
уровень (степень) информационной безопасности 
каждого субъекта»5. Мы разделяем утверждение, 

2 Илюшенко В. Н. Информационная безопасность общества / 
Учебное пособие для ВУЗов. — Томск: Томский государствен-
ный университет систем управления и радиоэлектроники, 
1998. С. 3. 
3 Расторгуев С. П. Основы информационной безопасности / 
Учеб. пособие для студ. высших учебных заведений. — М.: 
Издательский центр «Академия», 2009. С. 18.
4 Юсупов Р. М. Информационное обеспечение националь-
ной безопасности // Национальная безопасность 2010. —  
№ 7/8. — С. 87.
5 Арсентьев М. В. К вопросу о понятии «Информационной 
безопасности» // Информационное общество. — 1997. —  
№ 4–6. С. 48–50.
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то, что различные социальные деятельности «рас-
тягиваются» в широком пространственно-времен-
ном диапазоне. Социальные практики считаются 
источником и основой образования и субъекта, и 
объекта. В подобном аспекте теория структурации 
близка теории социальных систем Н. Лумана, где 
процессность коммуникации исключает дуальность 
субъекта/объекта.

Можно сказать, что обеспечение информацион-
ной безопасности общества в целом, и безопасности 
отдельных социальных субъектов реализуется со-
циальными практиками и социальными структу-
рами. С другой стороны, свою информационную 
безопасность субъект обеспечивает как в условиях 
актуальной реальности (не виртуальной), так и 
в условиях потоков и сетей киберпространства. 
Обращаем внимание на то, что рост интенсивности 
социального взаимодействия формирует, в целом, 
такие общие особенности социальных практик как 
рефлексивность и информационную насыщенность. 
Современные социальные практики для защиты 
информации и для защиты от информации в усло-
виях интенсивности и устаревания коммуникации/
информации выработали свои техники обеспечения 
безопасности. На эти особенности современных 
практик мы не раз указывали ранее8. Напомним: 
такие «особенности-техники» фиксируются в соци-
альной теории в терминах «скорости и временности», 
«степени проходимости социальных ситуаций» (Э. 
Тоффлер), «отношения ограниченного участия» (Э. 
Тоффлер, З. Бауман, С. Леш и др.), «дальнодействия 
и отвлеченности» (В. Е. Кемеров), «объектуализации 
отношений или появлении «объектцентрированной 
социальности» (К. Кнорр Цетина), «делокализации 
социальных действий, их извлечения из конкретного 
контекста и свободного перемещения в самых ши-
роких пространственно-временных рамках»; «кон-
трфактуальность мышления и калькуляция рисков» 
(Э. Гидденс), «частично-непрерывное внимание» и 
«пост-многозадачное поведение, характеризующее 
стремление индивида быть живым узлом коммуни-
кационной сети» (Л. Стоун). Считаем, что в методо-
логическом плане целесообразно объединить все эти 
особенности практик термином «новые социальные 
мобильности», который является основополагающим 
в социологии мобильностей Дж. Урри.

Важным аспектом новых социальных мобильно-
стей как практик обеспечения безопасности является 

8 См. там же. 

информационной безопасности мы связываем с по-
ниманием и владением особенностями современных 
социальных практик, которые позволяют сохранять 
адекватность внешнему миру информационных по-
токов, как индивиду, так и отдельным социальным 
системам, а значит, сохранять и индивиду и системе 
целостность и устойчивость в условиях нарастания 
девиации/инновации как вариативности комму-
никаций (роста интенсивности информационных 
потоков). 

Об обеспечении информационной безопасности 
можно говорить в широком и узком смысле этого 
слова: информационная безопасность в условиях 
современного общества (актуальной социальной 
реальности потоков и сетей) и информационная 
безопасность в условиях киберпространства (вир-
туальной социальной реальности). В первом случае, 
и в целом, речь идет о социальных практиках, адек-
ватных скорости и многообразию современных ком-
муникаций.7 Во втором случае, речь идет о сетевых 
практиках, адекватных изменчивому виртуальному 
пространству сетей и потоков. Второй тип практик 
обеспечения информационной безопасности состав-
ляет частный случай первого. И первый тип, и второй 
тип социальных практик сводятся, к содержанию: 
1.  защиты субъектом своей информации и защиты 

от внешней информации; 
2.  к ориентации в информационном пространстве, 

поскольку ресурсы в условиях роста устаревания 
информации должны всякий раз пересматривать-
ся и обновляться. 
При рассмотрении информационной безопасно-

сти обратимся к возможностям теории структурации 
Э. Гидденса. Для нас функциональность понятий 
«социальная практика» и «социальная структура» 
заключается в их посреднической роли между по-
нятием коммуникации (социальным информацион-
ным взаимодействием) как социальной практикой и 
структурой как некоторой локальной упорядоченно-
стью нормированных практик (системой социальных 
ограничений). Подразумевается, что практика — 
действование, наполняется и структурируется ком-
муникацией/информацией. Термин указывает на 

7 См. Владимирова Т.В. Информационная безопасность: к ме-
тодологическим основаниям анализа вопроса // Информацион-
ное общество. — № 5. — 2012. — С. 47–52; Владимирова Т.В. 
Информационная безопасность: социологическая перспектива 
понятия // Национальная безопасность. — Nota bene. 2013.  
№ 4 (27). — С. 597– 604. DOI: 10.7256/2073-8560.2013.4.7476.
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Считаем, что приватизация безопасности, ко-
торая выражается в росте многообразия частных 
структур обеспечения безопасности, также является 
особенностью современных практик обеспечения ин-
формационной безопасности. Мобильность практик 
обеспечения безопасности и приватизация безопас-
ности связаны тесным образом.

Приведенные нами «особенности-техники» 
практик информационной безопасности (социальные 
мобильности) характеризуют сегодня, прежде всего, 
практики ведения информационного противобор-
ства — «борьбы в информационной сфере, которая 
предполагает комплексное деструктивное воздей-
ствие на информацию, информационные системы 
и информационную инфраструктуру от подобного 
воздействия. Конечной целью информационного 
противоборства является завоевание и удержание ин-
формационного превосходства над противоборству-
ющей стороной»11. Информационное противоборство 
представлено такими формами как информационная 
война, информационная борьба и борьба с информа-
ционной преступностью. 

Как социальные практики в обеспечении ин-
формационной безопасности можно рассматривать 
политику государства по информатизации общества 
и обеспечению независимости информационной 
инфраструктуры. Важно отметить, что развитие 
информационной инфраструктуры общества обе-
спечивает «инфраструктуру мобильностей» со-
циальных субъектов. Сама информационная инфра-
структура и развитая информационная индустрия 
общества рассматриваются нами как социальные 
структуры в обеспечении информационной безопас-
ности государства. 

В целом, представление о структурах (отчасти и 
институтах) обеспечения информационной безопас-
ности сегодня носит системный характер. Основные 
сегменты этих структур, их нормативный и правовой 
характер развиваются такой отраслью знания как 
информационное право.12 

Российское государство как основной институт 
обеспечения безопасности общества разрабатывает 
информационную политику, основные направления 

11 Пирумов В.С. Информационное противоборство. Четвертое 
измерение противостояния / В.С. Пирумов. — М.: «Оружие и 
технологии», 2010. — С. 41.
12 В России проблемы правового обеспечения жизнедеятель-
ности информационного общества сегодня активно ставятся и 
анализируются авторами ж. Информационное право.

высокая интенсивность коммуникаций, выраженная 
в скорости и многообразии взаимодействия. Чем 
выше уровень интенсивности (скорости и разноо-
бразия) коммуникаций, осуществляемых субъектом, 
тем в большей безопасности он пребывает в смысле 
защищенности своих интересов в условиях роста ин-
формационных потоков и устаревания информации. 
Высокая интенсивность коммуникаций в обеспече-
нии безопасности становится возможной благодаря 
такому феномену как приватизация безопасности. 

Термин «приватизация безопасности» в своих 
работах развивает сегодня Ю. А. Полтораков. Он от-
мечает, что соответствующее «право на применение 
насилия» (традиционная прерогатива национального 
государства) присваивают себе уже не только на-
циональные государства или объединения (НАТО и 
пр.) или их официальные представители («голубые 
каски» ООН и пр.), а разные неофициальные и непра-
вительственные группы, движения и организации. 
Объединяя всех тех, кто использует насилие в своих 
целях, с «террористами», во многих случаях власти 
не только становятся неспособными адекватно «от-
разить» сам феномен приватизированного насилия, 
но и получают удобный повод для расправы с поли-
тическими противниками, которые также применяют 
насилие для достижения своих политических целей. 
Приобрел достаточно завершенный вид такой фено-
мен как «частные армии».9 

В современном обществе бурными темпами стал 
развиваться «негосударственный сектор безопас-
ности». Ю. А. Полтораков отмечает, что косвенным 
проявлением этой тенденции в «экономической 
культуре» стало обновление подходов бизнеса к 
вопросам безопасности. Опираясь на исследования 
бизнес-обозрения компании Pricewaterhouse Coopers 
(согласно которому более 42% бизнеса сейчас рассма-
тривает расходы на безопасность как стратегическую 
инициативу), Ю. А. Полтораков утверждает, что вме-
сто того, чтобы реагировать на атаки и вторжения, 
компании хотят заранее быть активными в развер-
тывании систем защиты с целью предотвращения 
возможных неприятностей в будущем. Это, в свою 
очередь, обозначилось на «качестве» экономической 
разведки, которая стала откровенно доминировать 
над политической.10 

9 Полтораков Ю. А. Политико-системные аспекты безопас-
ности постиндустриального общества // Национальная без-
опасность / nota bene. — 2009. — № 2. — С. 19.
10 Там же. С. 20.
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станции, компа нии сотовой связи и т. п. Индустрия 
обработки содержания охватывает производителей 
компьютеров, телекоммуникационного оборудова-
ния и потребительской электроники.13

Перевод информации в цифровую форму при водит 
к перекодировке значительных массивов информации, 
которые ранее были представлены на традиционных 
носителях — бумаге, видеопленке, магнитных лентах. 
В результате информация мо жет легко копироваться, 
передаваться, объединяться, что дало толчок интен-
сивному развитию нового сектора информационной 
индустрии — муль тимедийной промышленности. 
Происходит конвергенция технологий, связан ных с 
созданием, обработкой и передачей инфор мации. 

Развиваются отдельные системы по обеспечению 
информационной безопасности внутри государствен-
ной власти — системы электронного правительства, 
отдельные подразделения государственных органов 
по защите критически важной информационной ин-
фраструктуры страны, по защите государственной 
и коммерческой тайны и др. 

Но существует противоречие между локаль-
ностью структур обеспечения безопасности и по-
токовым, сетевым характером угроз, не имеющих 
территориальную локализацию. Мы понимаем со-
циальную структуру как некоторую локальную упо-
рядоченность нормированных практик или условия 
ограничений в области допускающих соединение 
операций (Н. Луман). Всякая организационная струк-
тура имеет различный спектр ограничений действия 
— территориальный, нормативный, организацион-
ный и др. Большей подвижностью и мобильностью, 
а соответственно преимуществами в реализации 
целей, обладает не структура, а сети и потоки (Дж. 
Урри). Сети и потоки развивают действие экстерри-
ториально, нормы, отрываясь от локальных культур, 
становятся относительными, ситуационными. С 
нарастанием сетей и потоков растет несостоя-
тельность структур обеспечения информационной 
безопасности в силу их локальности и норматив-
ности. На наш взгляд, такая фиксация проблемы 
в обеспечении информационной безопасности яв-
ляется методологически плодотворной в случае ее 
дальнейшего осмысления и развития.

13 Мелюхин И. С. Информационное общество и баланс инте-
ресов государства и личности // Информационное общество. — 
1997. — № 4–6. URL: http://emag.iis.ru/arc/infosoc/emag.nsf/
BPA/23d97560ce093100c32575bc002dfc6c (дата обращения 
17. 03. 2014)

которой, первоначально, были заложены в Доктрине 
информационной безопасности от 2000 г. Эта поли-
тика направлена на поддержание и формирование 
различного рода систем, институтов, защищающих 
и развивающих информационную сферу общества. 
Это и институты информационного права, управ-
ленческие государственные структуры в области 
информационной политики и обеспечения инфор-
мационной безопасности, и др. 

Опосредованно, к структурам обеспечения 
информационной безопасности можно отнести раз-
личные организации по производству экспертного 
знания. Сегодня — это не только научные и образо-
вательные структуры. Речь идет о беспрецедентном 
росте аналитических структур различного уровня, 
занимающихся анализом и прогнозированием эконо-
мических и социальных процессов (ВЦИОМ, ФОМ, 
Левада-Центр и др.). В том числе, отдельно, здесь же 
можно говорить об институциализации мониторинга 
общественного мнения.

Идет формирование структур информационной 
индустрии, уровень развития которой является ос-
новным показателем развитости и защищенности 
общества и государства. В нее входят частные и 
государ ственные организации, которые создают 
информацию различных видов, интеллектуальную 
соб ственность, обеспечивают функционирование 
ус тройств для распространения информации для 
потре бителей, производят оборудование и про-
граммное обеспечение, призванное обрабатывать 
информа цию.

Информационную индустрию можно пред-
ставить в виде трех ее отраслей, кото рые создают 
содержание, его распространяют и обрабатывают. 
К индустрии содержания относятся организа ции, 
которые создают интеллектуальную собствен ность. 
В этом им помогают издатели, продюсеры, вещате ли 
и прочие организации, которые придают первона-
чальному содержанию «товарный вид». Сюда же 
входят организации, которые сами не создают но вой 
информации, но компилируют ее, производя спра-
вочники, базы данных, статистические сбор ники и 
т. п. На долю этих поставщиков информа ции при-
ходится значительная часть доходов, по лучаемых в 
индустрии содержания. Индустрия распространения 
информации свя зана с созданием и управлением 
телекоммуника циями и сетями распространения 
информации. Она включает телекоммуникационные 
компании, сети кабельного телевидения, системы 
спутникового вещания, радио и телевизионные 
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практик обеспечения безопасности и приватизация 
безопасности связаны тесным образом.

Мы предприняли попытку дать краткий обзор 
структур обеспечения информационной безопасно-
сти. Это институты информационного права, управ-
ленческие государственные структуры в области 
информационной политики и обеспечения информа-
ционной безопасности, различные государственные и 
частные структуры обеспечения безопасности в раз-
личных сферах и др. Опосредованно, к структурам 
обеспечения информационной безопасности можно 
отнести организации по производству экспертного 
знания. В широком масштабе, как структуры обе-
спечения информационной безопасности, возможно 
рассматривать отрасли информационной индустрии 
и информационную инфраструктуру общества в 
целом. 

Существует противоречие между локальностью 
структур обеспечения безопасности и потоковым, 
сетевым характером угроз, не имеющих террито-
риальной локализации. Оно заключается в росте 
дисфункциональности структур обеспечения ин-
формационной безопасности в силу их локальности 
и нормативности в условиях роста информационных 
потоков.

Выводы

В целом, наш подход к пониманию информа-
ционной безопасности задает новый социальный 
внешний контур представления об обеспечении 
безопасности субъекта. Этот контур очерчивает тра-
диционное, прежнее определение информационной 
безопасности, суть которого заключается в «защите 
конфедициальности, целостности и доступности», 
«защите информации и защите от информации». 
Обеспечение информационной безопасности обще-
ства в целом, и безопасности отдельных социальных 
субъектов реализуется социальными практиками и 
социальными структурами. 

Важным аспектом новых социальных мобильно-
стей как практик обеспечения безопасности является 
высокая интенсивность коммуникаций, выражен-
ная в скорости и многообразии взаимодействия. 
Высокая интенсивность коммуникаций в обеспече-
нии безопасности становится возможной благодаря 
такому феномену как приватизация безопасности. 
Приватизация безопасности является особенностью 
практик обеспечения информационной безопасно-
сти. Она выражается в росте многообразия частных 
структур обеспечения безопасности. Мобильность 
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