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S.A. Sumin. Assuring of Security for Participants of Criminal Process Applying
Innovative Technical Means for Fixation and Further Defence of Proving Information

In the present article it tells upon the problem of assuring of proper implementation

legal base during investigation process, using different innovative technical means. The

innovative development in judicature and police forces in all levels and dimensions has

been considerably fastening in recent time. The legislature can scarcely follow in this

direction with the same capacity of adaptation. That is why, using innovative technol-

ogy is relatively hindered in helping fight criminalty. Inapting, controversial diversity

and even lack of legal base in this field of criminal justice lead to far-going legal and

processional problems, mostly influencing the quality of inquiry measures, procession-

al trial measures, and finally damaging human and civil rights of citizens.

One of essential hindernis for using of results of implementation of technical inno-

vations in criminal justice is controversy of form and meaning of existing legal base for

proving, as in regard to Criminal Process Law of the Russian Federation.

Íà ïðîòÿæåíèè âñåãî XX â. ïðèìåíåíèå òåõíè÷åñêèõ ñðåäñòâ â ñôåðå

óãîëîâíîãî ñóäîïðîèçâîäñòâà ïðîèñõîäèëî íàðàñòàþùèìè òåìïàìè. Â ïîñ-

ëåäíèå ãîäû âíåäðåíèå çíà÷èòåëüíîãî êîëè÷åñòâà òåõíè÷åñêèõ ñðåäñòâ ñà-

ìîãî ðàçíîãî íàçíà÷åíèÿ â îáûäåííóþ ïðàêòèêó ïðàâîîõðàíèòåëüíûõ îðãà-

íîâ óñêîðèëîñü íàñòîëüêî, ÷òî äåéñòâóþùåå çàêîíîäàòåëüñòâî íå óñïåâàåò
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Ïîëíîìî÷èÿ íà÷àëüíèêà ïîäðàçäåëåíèÿ äîçíàíèÿ îïðåäåëåíû â ñò. 40.1

ÓÏÊ ÐÔ, âêëþ÷åííîé â ãë. 6 ÓÏÊ ÐÔ «Ó÷àñòíèêè óãîëîâíîãî ñóäîïðîèç-

âîäñòâà ñî ñòîðîíû îáâèíåíèÿ». Îäíàêî îí íå ÿâëÿåòñÿ ñóáúåêòîì íåïîñðå-

äñòâåííîãî îñóùåñòâëåíèÿ óãîëîâíîãî ïðåñëåäîâàíèÿ. Óãîëîâíîå ïðåñëå-

äîâàíèå îñóùåñòâëÿåòñÿ íà÷àëüíèêîì ïîäðàçäåëåíèÿ äîçíàíèÿ îïîñðåäî-

âàííî ïîñðåäñòâîì ïðîöåññóàëüíîãî ðóêîâîäñòâà óãîëîâíûì ïðåñëåäîâà-

íèåì, îñóùåñòâëÿåìûì ïîä÷èíåííûìè åìó äîçíàâàòåëÿìè ïðè ïðîèçâîä-

ñòâå äîçíàíèÿ. Èñêëþ÷åíèå ñîñòàâëÿþò òîëüêî ñëó÷àè, êîãäà îí â ñîîòâåò-

ñòâèè ñ ÷. 2 ñò. 40.1 ÓÏÊ ÐÔ ïðîèçâîäèò äîçíàíèå, ïîëüçóÿñü ïîëíîìî÷èÿ-

ìè äîçíàâàòåëÿ.

Îñíîâíàÿ ôóíêöèÿ íà÷àëüíèêà ïîäðàçäåëåíèÿ, èñõîäÿ èç ïîëîæåíèé

ñò. 40.1, ÷. 1 ñò. 21, ÷. 1 ñò. 151 è ï. 17.1, 55 è 47 ñò. 5 ÓÏÊ ÐÔ — ïðîöåññóàëü-

íîå ðóêîâîäñòâî óãîëîâíî-ïðîöåññóàëüíîé äåÿòåëüíîñòüþ ïîä÷èíåííûõ

åìó äîçíàâàòåëåé, ïðåæäå âñåãî, óãîëîâíûì ïðåñëåäîâàíèåì. Äàííàÿ ôóíê-

öèÿ îñóùåñòâëÿåòñÿ èì ïîñðåäñòâîì ðåàëèçàöèè ïðåäîñòàâëåííûõ åìó çà-

êîíîì ïðîöåññóàëüíûõ ïîëíîìî÷èé, êîòîðûå âûñòóïàþò â êà÷åñòâå ïðàâî-

âûõ ñðåäñòâ òàêîãî ðóêîâîäñòâà. Ýòî â îñíîâíîì ñðåäñòâà êîíòðîëÿ — ñèñ-

òåìàòè÷åñêîãî íàáëþäåíèÿ è ïðîâåðêè ñîîòâåòñòâèÿ íîðìàòèâíûì òðåáî-

âàíèÿì îïðåäåëåííîãî âèäà äåÿòåëüíîñòè 1, à òàêæå ñðåäñòâà ïðåäóïðåæäå-

íèÿ è óñòðàíåíèÿ íàðóøåíèé íîðìàòèâíûõ òðåáîâàíèé è èõ ïîñëåäñòâèé.

Íàçíà÷åíèå íà÷àëüíèêà ïîäðàçäåëåíèÿ äîçíàíèÿ, ñóùíîñòü åãî ïðî-

öåññóàëüíûõ ïîëíîìî÷èé çàêëþ÷àåòñÿ â îáåñïå÷åíèè çàêîííîñòè, îáîñíî-

âàííîñòè è ñâîåâðåìåííîñòè äåéñòâèé è ðåøåíèé ïîä÷èíåííûõ åìó äîçíà-

âàòåëåé, íàäëåæàùåãî è îïòèìàëüíîãî ïðèìåíåíèÿ èìè íîðì ìàòåðèàëüíî-

ãî è ïðîöåññóàëüíîãî ïðàâà ïðè îñóùåñòâëåíèè óãîëîâíî-ïðîöåññóàëüíîé

äåÿòåëüíîñòè, ïîñêîëüêó îíè êàê äîëæíîñòíûå ëèöà ãîñóäàðñòâà è ó÷àñòíè-

êè óãîëîâíîãî ñóäîïðîèçâîäñòâà îáÿçàíû â êàæäîì ñëó÷àå îáíàðóæåíèÿ

ïðèçíàêîâ ïðåñòóïëåíèÿ ïðèíèìàòü ïðåäóñìîòðåííûå óãîëîâíî-ïðîöåññó-

àëüíûì çàêîíîì ìåðû ïî óñòàíîâëåíèþ ñîáûòèÿ ïðåñòóïëåíèÿ, èçîáëè÷å-

íèþ ëèöà èëè ëèö, âèíîâíûõ â ñîâåðøåíèè ïðåñòóïëåíèÿ (ñò. 21 ÓÏÊ ÐÔ),

ñîáëþäàòü ðàçóìíûå ñðîêè óãîëîâíîãî ñóäîïðîèçâîäñòâà (ñò. 6.1 ÓÏÊ ÐÔ),

íîðìû è ïðèíöèïû óãîëîâíî-ïðîöåññóàëüíîãî çàêîíà (ñò. 7 è 75 ÓÏÊ ÐÔ),

îòêàçàòüñÿ îò óãîëîâíîãî ïðåñëåäîâàíèÿ íåâèíîâíûõ (ñò. 6 ÓÏÊ ÐÔ), óñòà-

íîâèòü âñå îáñòîÿòåëüñòâà, ïîäëåæàùèå äîêàçûâàíèþ ïî êàæäîìó óãîëîâ-

íîìó äåëó (ñò. 73 ÓÏÊ ÐÔ), îáåñïå÷èòü îáÿçàòåëüíîå ó÷àñòèå îáâèíÿåìîãî

â ñóäåáíîì ðàçáèðàòåëüñòâå â êà÷åñòâå ïîäñóäèìîãî (ñò. 247 ÓÏÊ ÐÔ) è òåì

ñàìûì ñîçäàòü âñå íåîáõîäèìûå ïðåäïîñûëêè äëÿ îñóùåñòâëåíèÿ ïðàâîñó-

äèÿ ñóäîì.

1 Ñì.: Îæåãîâ Ñ.È. Ñëîâàðü ðóññêîãî ÿçûêà / ïîä ðåä. Í.Þ. Øâåäîâîé. Ñ. 268.
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îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, â õîäå êîòîðîé, âîçìîæíî, îãðàíè÷åíû

ïðàâà è ñâîáîäû ãðàæäàí, çàêðåïëåííûå â ñò. 23, 24 è 25 Êîíñòèòóöèè ÐÔ. Ïî-

ýòîìó íà çàêîíîäàòåëåé, ðàçðàáàòûâàþùèõ íîðìàòèâíî-ïðàâîâîå îáåñïå÷åíèå

äåÿòåëüíîñòè ïðàâîîõðàíèòåëüíûõ îðãàíîâ, âîçëàãàåòñÿ îáÿçàííîñòü ñîçäàíèÿ

óñëîâèé, íå äîïóñêàþùèõ äåôîðìàöèè ãðàíèöû, îòäåëÿþùåé íåîáõîäèìûå

äëÿ îáùåñòâà îãðàíè÷åíèÿ ïðàâ è ñâîáîä îòäåëüíûõ ãðàæäàí îò èõ óùåìëåíèÿ

è íàðóøåíèÿ. Òàêæå ïðèìåíåíèå òåõíè÷åñêèõ ñðåäñòâ â îïåðàòèâíî-ðîçûñê-

íîé äåÿòåëüíîñòè ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ ïðîöåññà ðàñêðûòèÿ è ðàñ-

ñëåäîâàíèÿ ïðåñòóïëåíèé è, ñîîòâåòñòâåííî, äîïóñòèìî òîëüêî ïðè îñóùåñ-

òâëåíèè åãî â ñòðîãîì ñîîòâåòñòâèè ñ çàêîíîì.

Ðàññìîòðèì äîïóñòèìîñòü ïðèìåíåíèÿ òåõíîëîãèé áèîìåòðè÷åñêîé

èäåíòèôèêàöèè, GPS-ïîçèöèîíèðîâàíèÿ è ÝÖÏ â óãîëîâíîì ñóäîïðîèç-

âîäñòâå.

Íåñìîòðÿ íà ñòîëü ÿâíûå ïðåèìóùåñòâà èñïîëüçîâàíèÿ áèîìåòðè÷åñêèõ

ïàñïîðòîâ è ìåòîäîâ áèîìåòðè÷åñêîé èäåíòèôèêàöèè, óæå ñåé÷àñ ìîæíî óñ-

ëûøàòü ïðîòåñòû ïðîòèâ ïîäîáíûõ íîâîââåäåíèé. Àêòèâíåå âñåõ ïðîòåñòóþò

ïðîòèâ ââåäåíèÿ áèîìåòðè÷åñêèõ òåõíîëîãèé çàùèòíèêè ïðàâ ÷åëîâåêà, òàê

êàê èñïîëüçîâàíèå áèîìåòðèè îçíà÷àåò ñîçäàíèå áàç äàííûõ íå òîëüêî ñ èí-

ôîðìàöèåé î áèîïàðàìåòðàõ âñåx ãðàæäàí ñòðàíû, íî è ïðàêòè÷åñêóþ âîçìîæ-

íîñòü íåîãðàíè÷åííîãî îòñëåæèâàíèÿ ïåðåìåùåíèé îòäåëüíî âçÿòîãî ëèöà,

êîòîðîå ôàêòè÷åñêè îçíà÷àåò óñòàíîâëåíèå ñèñòåìû òîòàëüíîãî êîíòðîëÿ.

Äàííàÿ ñèñòåìà îãðàíè÷èâàåò îñíîâíûå ïðàâà ÷åëîâåêà — íà êîíôèäåíöèàëü-

íîñòü, ñâîáîäó ïåðåìåùåíèÿ, òàéíó ëè÷íîé æèçíè. Êðîìå òîãî, âîçíèêàåò è

ðÿä äðóãèõ ïðîáëåì, ñðåäè êîòîðûõ ãëàâíîé ÿâëÿåòñÿ îáåñïå÷åíèå ñîõðàííîñ-

òè êîíôèäåíöèàëüíîñòè èíôîðìàöèè î ïåðñîíàëüíûõ è áèîìåòðè÷åñêèõ äàí-

íûõ ãðàæäàí, ñîäåðæàùåéñÿ â òàêèõ áàçàõ äàííûõ, ãàðàíòèðîâàííîå èñêëþ÷å-

íèå åå íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ 1.

1 Â ñîîòâåòñòâèè ñ Ôåäåðàëüíûì çàêîíîì îò 27 èþëÿ 2006 ã. ¹ 152-ÔÇ «Î ïåðñîíàëüíûõ

äàííûõ» âñå èíôîðìàöèîííûå ñèñòåìû, ñîäåðæàùèå ïåðñîíàëüíûå äàííûå, äîëæíû áûòü

ïðèâåäåíû â ñîîòâåòñòâèå ñ òðåáîâàíèÿìè íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà íå ïîçäíåå 1 ÿí-

âàðÿ 2010 ã. Îäíèì èç îñíîâíûõ ïîëîæåíèé äàííîãî çàêîíà ÿâëÿåòñÿ òðåáîâàíèå ïðèíèìàòü

íåîáõîäèìûå îðãàíèçàöèîííûå è òåõíè÷åñêèå ìåðû, â òîì ÷èñëå èñïîëüçîâàòü øèôðîâàëüíûå

(êðèïòîãðàôè÷åñêèå) ñðåäñòâà äëÿ çàùèòû ïåðñîíàëüíûõ äàííûõ. Ïðè ïðîâåäåíèè ìåðîïðèÿ-

òèé ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ íåîáõîäèìî

îïèðàòüñÿ íà ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 15 àâãóñòà 2006 ã. ¹ 504 «Î ëèöåíçèðîâàíèè

äåÿòåëüíîñòè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè», à òàê æå íà ñëåäóþ-

ùèå ðóêîâîäÿùèå äîêóìåíòû Ôåäåðàëüíîé ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ

(ÔÑÒÝÊ Ðîññèè): Ðåêîìåíäàöèè ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ

îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ, óòâåðæäåííûå çàìåñòèòåëåì

äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.; Ìåòîäèêà îïðåäåëåíèÿ àêòóàëüíûõ óãðîç áåçî-

ïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ

äàííûõ, óòâåðæäåííàÿ çàìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 14 ôåâðàëÿ 2008 ã.; Îñíîâíûå

ìåðîïðèÿòèÿ ïî îðãàíèçàöèè è òåõíè÷åñêîìó îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàí-

íûõ, îáðàáàòûâàåìûõ â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ, óòâåðæäåííûå çà-
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àäàïòèðîâàòüñÿ ê ïîñòîÿííî ìåíÿþùèìñÿ óñëîâèÿì, ÷òî çàòðóäíÿåò èñ-

ïîëüçîâàíèå èííîâàöèîííûõ ðàçðàáîòîê â áîðüáå ñ ïðåñòóïíîñòüþ. Íåäîñ-

òàòî÷íîñòü, äâîéñòâåííîñòü, à èíîãäà è îòñóòñòâèå ïðàâîâîé áàçû èñïîëüçî-

âàíèÿ òåõíè÷åñêèõ ñðåäñòâ â ñôåðå óãîëîâíîãî ñóäîïðîèçâîäñòâà ïðèâîäÿò

ê âîçíèêíîâåíèþ ïðàâîâûõ è ïðîöåññóàëüíûõ ïðîáëåì, íàëè÷èå êîòîðûõ

ñóùåñòâåííî âëèÿåò íà êà÷åñòâî ïðîèçâîäñòâà ñëåäñòâåííûõ äåéñòâèé, ðàñ-

ñìîòðåíèå óãîëîâíûõ äåë â ñóäå, à òàêæå ïðèâîäèò ê íàðóøåíèþ ïðàâ è ñâî-

áîä ãðàæäàí.

Â ñâÿçè ñ ýòèì íà ïðàêòèêå âîçíèêàþò âîïðîñû îòíîñèòåëüíî òîãî, êàê

äîëæíî ðåãëàìåíòèðîâàòüñÿ çàêîíîì ïðèìåíåíèå â óãîëîâíîì ïðîöåññå

íîâûõ òåõíè÷åñêèõ ñðåäñòâ, ïîÿâëÿþùèõñÿ â ðåçóëüòàòå ðàçâèòèÿ íàóêè è

òåõíèêè, à òàêæå âîçìîæíî ëè â çàêîíå äàòü èõ èñ÷åðïûâàþùèé ïåðå÷åíü?

Â ñîâðåìåííîé ëèòåðàòóðå ïðåîáëàäàåò òàêàÿ òî÷êà çðåíèÿ: ïðàâî íå

äîëæíî ðåãóëèðîâàòü ïðèìåíåíèå êàæäîãî òåõíè÷åñêîãî ñðåäñòâà. Â çàêîíå

óñòàíàâëèâàþòñÿ îáùèå ïðèíöèïû, êîòîðûì äîëæíû îòâå÷àòü èñïîëüçóå-

ìûå íà ïðàêòèêå òåõíè÷åñêèå ñðåäñòâà. Ðàçäåëÿÿ äàííóþ ïîçèöèþ, îòìå-

òèì, ÷òî ÓÏÊ ÐÔ ñîäåðæèò ïåðå÷åíü îñíîâíûõ ãðóïï òåõíè÷åñêèõ ñðåäñòâ,

ïðèìåíÿåìûõ â óãîëîâíîì ïðîöåññå. Çäåñü íåîáõîäèìî ñîãëàñèòüñÿ ñ ìíå-

íèåì À.Â. Òêà÷åâà, êîòîðûé ñ÷èòàåò, ÷òî â îòíîøåíèè êîìïüþòåðíûõ

ñðåäñòâ íàäî äîïîëíèòåëüíî ó÷èòûâàòü êîðåííûå èçìåíåíèÿ, êîòîðûå îíè

âûçâàëè â òåõíîëîãèè îáðàáîòêè èíôîðìàöèè 1. Ïîýòîìó íåîáõîäèìî ñôîð-

ìóëèðîâàòü îñíîâíûå óñëîâèÿ, ïðè ñîáëþäåíèè êîòîðûõ âîçìîæíî èñïîëü-

çîâàíèå èííîâàöèîííûõ òåõíè÷åñêèõ ñðåäñòâ.

Íåñìîòðÿ íà òî, ÷òî â ôåäåðàëüíîì çàêîíîäàòåëüñòâå ñîäåðæèòñÿ çíà-

÷èòåëüíîå êîëè÷åñòâî ïðàâîâûõ íîðì, ïðèçâàííûõ îáåñïå÷èòü ãàðàíòèè

ïðàâ è ñâîáîä ãðàæäàí îò íåîáîñíîâàííîãî èõ îãðàíè÷åíèÿ ïðè îñóùåñ-

òâëåíèè ãîñóäàðñòâåííûìè îðãàíàìè ïðàâîîõðàíèòåëüíîé äåÿòåëüíîñòè,

íåêîòîðûå èç íûíå äåéñòâóþùèõ íîðìàòèâíûõ ïðàâîâûõ àêòîâ íå òîëüêî

íå ó÷èòûâàþò ñîâðåìåííûé óðîâåíü ðàçâèòèÿ òåõíè÷åñêèõ ñðåäñòâ, íî è íå

ñîîòâåòñòâóþò ïîëîæåíèÿì Êîíñòèòóöèè ÐÔ, âûñòóïàþùåé ãàðàíòîì ïðàâ

è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà.

Ñóùåñòâóþùèå ïðîáëåìû îáåñïå÷åíèÿ çàêîííîñòè ïðè ðàñêðûòèè è

ðàññëåäîâàíèè ïðåñòóïëåíèé ñ èñïîëüçîâàíèåì òåõíè÷åñêèõ ñðåäñòâ, ïðåä-

íàçíà÷åííûõ äëÿ íåãëàñíîãî ïîëó÷åíèÿ èíôîðìàöèè ÿâëÿþòñÿ íàèáîëåå

àêòóàëüíûìè. Ýòî îáóñëîâëåíî òåì, ÷òî óêàçàííûå òåõíè÷åñêèå ñðåäñòâà íà

çàêîííûõ îñíîâàíèÿõ èñïîëüçóþòñÿ äëÿ ðàñêðûòèÿ è ðàññëåäîâàíèÿ ïðåñ-

òóïëåíèé èñêëþ÷èòåëüíî îðãàíàìè, óïîëíîìî÷åííûìè çàêîíîì íà âåäåíèå

1 Ñì.: Òêà÷åâ À. Ïðàâîâûå è êðèìèíàëèñòè÷åñêèå àñïåêòû èñïîëüçîâàíèÿ êîìïüþòåðíîé

òåõíèêè ïðè ðàññëåäîâàíèè ñåðèéíûõ óáèéñòâ // Ñëåäñòâåííàÿ ïðàêòèêà. Âûï. 4 (161). Ì.,

2003. Ñ. 235—243.
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îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, â õîäå êîòîðîé, âîçìîæíî, îãðàíè÷åíû

ïðàâà è ñâîáîäû ãðàæäàí, çàêðåïëåííûå â ñò. 23, 24 è 25 Êîíñòèòóöèè ÐÔ. Ïî-

ýòîìó íà çàêîíîäàòåëåé, ðàçðàáàòûâàþùèõ íîðìàòèâíî-ïðàâîâîå îáåñïå÷åíèå

äåÿòåëüíîñòè ïðàâîîõðàíèòåëüíûõ îðãàíîâ, âîçëàãàåòñÿ îáÿçàííîñòü ñîçäàíèÿ

óñëîâèé, íå äîïóñêàþùèõ äåôîðìàöèè ãðàíèöû, îòäåëÿþùåé íåîáõîäèìûå

äëÿ îáùåñòâà îãðàíè÷åíèÿ ïðàâ è ñâîáîä îòäåëüíûõ ãðàæäàí îò èõ óùåìëåíèÿ

è íàðóøåíèÿ. Òàêæå ïðèìåíåíèå òåõíè÷åñêèõ ñðåäñòâ â îïåðàòèâíî-ðîçûñê-

íîé äåÿòåëüíîñòè ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ ïðîöåññà ðàñêðûòèÿ è ðàñ-

ñëåäîâàíèÿ ïðåñòóïëåíèé è, ñîîòâåòñòâåííî, äîïóñòèìî òîëüêî ïðè îñóùåñ-

òâëåíèè åãî â ñòðîãîì ñîîòâåòñòâèè ñ çàêîíîì.

Ðàññìîòðèì äîïóñòèìîñòü ïðèìåíåíèÿ òåõíîëîãèé áèîìåòðè÷åñêîé

èäåíòèôèêàöèè, GPS-ïîçèöèîíèðîâàíèÿ è ÝÖÏ â óãîëîâíîì ñóäîïðîèç-

âîäñòâå.

Íåñìîòðÿ íà ñòîëü ÿâíûå ïðåèìóùåñòâà èñïîëüçîâàíèÿ áèîìåòðè÷åñêèõ

ïàñïîðòîâ è ìåòîäîâ áèîìåòðè÷åñêîé èäåíòèôèêàöèè, óæå ñåé÷àñ ìîæíî óñ-

ëûøàòü ïðîòåñòû ïðîòèâ ïîäîáíûõ íîâîââåäåíèé. Àêòèâíåå âñåõ ïðîòåñòóþò

ïðîòèâ ââåäåíèÿ áèîìåòðè÷åñêèõ òåõíîëîãèé çàùèòíèêè ïðàâ ÷åëîâåêà, òàê

êàê èñïîëüçîâàíèå áèîìåòðèè îçíà÷àåò ñîçäàíèå áàç äàííûõ íå òîëüêî ñ èí-

ôîðìàöèåé î áèîïàðàìåòðàõ âñåx ãðàæäàí ñòðàíû, íî è ïðàêòè÷åñêóþ âîçìîæ-

íîñòü íåîãðàíè÷åííîãî îòñëåæèâàíèÿ ïåðåìåùåíèé îòäåëüíî âçÿòîãî ëèöà,

êîòîðîå ôàêòè÷åñêè îçíà÷àåò óñòàíîâëåíèå ñèñòåìû òîòàëüíîãî êîíòðîëÿ.

Äàííàÿ ñèñòåìà îãðàíè÷èâàåò îñíîâíûå ïðàâà ÷åëîâåêà — íà êîíôèäåíöèàëü-

íîñòü, ñâîáîäó ïåðåìåùåíèÿ, òàéíó ëè÷íîé æèçíè. Êðîìå òîãî, âîçíèêàåò è

ðÿä äðóãèõ ïðîáëåì, ñðåäè êîòîðûõ ãëàâíîé ÿâëÿåòñÿ îáåñïå÷åíèå ñîõðàííîñ-

òè êîíôèäåíöèàëüíîñòè èíôîðìàöèè î ïåðñîíàëüíûõ è áèîìåòðè÷åñêèõ äàí-

íûõ ãðàæäàí, ñîäåðæàùåéñÿ â òàêèõ áàçàõ äàííûõ, ãàðàíòèðîâàííîå èñêëþ÷å-

íèå åå íåñàíêöèîíèðîâàííîãî èñïîëüçîâàíèÿ 1.

1 Â ñîîòâåòñòâèè ñ Ôåäåðàëüíûì çàêîíîì îò 27 èþëÿ 2006 ã. ¹ 152-ÔÇ «Î ïåðñîíàëüíûõ

äàííûõ» âñå èíôîðìàöèîííûå ñèñòåìû, ñîäåðæàùèå ïåðñîíàëüíûå äàííûå, äîëæíû áûòü

ïðèâåäåíû â ñîîòâåòñòâèå ñ òðåáîâàíèÿìè íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà íå ïîçäíåå 1 ÿí-

âàðÿ 2010 ã. Îäíèì èç îñíîâíûõ ïîëîæåíèé äàííîãî çàêîíà ÿâëÿåòñÿ òðåáîâàíèå ïðèíèìàòü

íåîáõîäèìûå îðãàíèçàöèîííûå è òåõíè÷åñêèå ìåðû, â òîì ÷èñëå èñïîëüçîâàòü øèôðîâàëüíûå

(êðèïòîãðàôè÷åñêèå) ñðåäñòâà äëÿ çàùèòû ïåðñîíàëüíûõ äàííûõ. Ïðè ïðîâåäåíèè ìåðîïðèÿ-

òèé ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ íåîáõîäèìî

îïèðàòüñÿ íà ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 15 àâãóñòà 2006 ã. ¹ 504 «Î ëèöåíçèðîâàíèè

äåÿòåëüíîñòè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè», à òàê æå íà ñëåäóþ-

ùèå ðóêîâîäÿùèå äîêóìåíòû Ôåäåðàëüíîé ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ

(ÔÑÒÝÊ Ðîññèè): Ðåêîìåíäàöèè ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ

îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ, óòâåðæäåííûå çàìåñòèòåëåì

äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.; Ìåòîäèêà îïðåäåëåíèÿ àêòóàëüíûõ óãðîç áåçî-

ïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ

äàííûõ, óòâåðæäåííàÿ çàìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 14 ôåâðàëÿ 2008 ã.; Îñíîâíûå

ìåðîïðèÿòèÿ ïî îðãàíèçàöèè è òåõíè÷åñêîìó îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàí-

íûõ, îáðàáàòûâàåìûõ â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ, óòâåðæäåííûå çà-
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àäàïòèðîâàòüñÿ ê ïîñòîÿííî ìåíÿþùèìñÿ óñëîâèÿì, ÷òî çàòðóäíÿåò èñ-

ïîëüçîâàíèå èííîâàöèîííûõ ðàçðàáîòîê â áîðüáå ñ ïðåñòóïíîñòüþ. Íåäîñ-

òàòî÷íîñòü, äâîéñòâåííîñòü, à èíîãäà è îòñóòñòâèå ïðàâîâîé áàçû èñïîëüçî-

âàíèÿ òåõíè÷åñêèõ ñðåäñòâ â ñôåðå óãîëîâíîãî ñóäîïðîèçâîäñòâà ïðèâîäÿò

ê âîçíèêíîâåíèþ ïðàâîâûõ è ïðîöåññóàëüíûõ ïðîáëåì, íàëè÷èå êîòîðûõ

ñóùåñòâåííî âëèÿåò íà êà÷åñòâî ïðîèçâîäñòâà ñëåäñòâåííûõ äåéñòâèé, ðàñ-

ñìîòðåíèå óãîëîâíûõ äåë â ñóäå, à òàêæå ïðèâîäèò ê íàðóøåíèþ ïðàâ è ñâî-

áîä ãðàæäàí.

Â ñâÿçè ñ ýòèì íà ïðàêòèêå âîçíèêàþò âîïðîñû îòíîñèòåëüíî òîãî, êàê

äîëæíî ðåãëàìåíòèðîâàòüñÿ çàêîíîì ïðèìåíåíèå â óãîëîâíîì ïðîöåññå

íîâûõ òåõíè÷åñêèõ ñðåäñòâ, ïîÿâëÿþùèõñÿ â ðåçóëüòàòå ðàçâèòèÿ íàóêè è

òåõíèêè, à òàêæå âîçìîæíî ëè â çàêîíå äàòü èõ èñ÷åðïûâàþùèé ïåðå÷åíü?

Â ñîâðåìåííîé ëèòåðàòóðå ïðåîáëàäàåò òàêàÿ òî÷êà çðåíèÿ: ïðàâî íå

äîëæíî ðåãóëèðîâàòü ïðèìåíåíèå êàæäîãî òåõíè÷åñêîãî ñðåäñòâà. Â çàêîíå

óñòàíàâëèâàþòñÿ îáùèå ïðèíöèïû, êîòîðûì äîëæíû îòâå÷àòü èñïîëüçóå-

ìûå íà ïðàêòèêå òåõíè÷åñêèå ñðåäñòâà. Ðàçäåëÿÿ äàííóþ ïîçèöèþ, îòìå-

òèì, ÷òî ÓÏÊ ÐÔ ñîäåðæèò ïåðå÷åíü îñíîâíûõ ãðóïï òåõíè÷åñêèõ ñðåäñòâ,

ïðèìåíÿåìûõ â óãîëîâíîì ïðîöåññå. Çäåñü íåîáõîäèìî ñîãëàñèòüñÿ ñ ìíå-

íèåì À.Â. Òêà÷åâà, êîòîðûé ñ÷èòàåò, ÷òî â îòíîøåíèè êîìïüþòåðíûõ

ñðåäñòâ íàäî äîïîëíèòåëüíî ó÷èòûâàòü êîðåííûå èçìåíåíèÿ, êîòîðûå îíè

âûçâàëè â òåõíîëîãèè îáðàáîòêè èíôîðìàöèè 1. Ïîýòîìó íåîáõîäèìî ñôîð-

ìóëèðîâàòü îñíîâíûå óñëîâèÿ, ïðè ñîáëþäåíèè êîòîðûõ âîçìîæíî èñïîëü-

çîâàíèå èííîâàöèîííûõ òåõíè÷åñêèõ ñðåäñòâ.

Íåñìîòðÿ íà òî, ÷òî â ôåäåðàëüíîì çàêîíîäàòåëüñòâå ñîäåðæèòñÿ çíà-

÷èòåëüíîå êîëè÷åñòâî ïðàâîâûõ íîðì, ïðèçâàííûõ îáåñïå÷èòü ãàðàíòèè

ïðàâ è ñâîáîä ãðàæäàí îò íåîáîñíîâàííîãî èõ îãðàíè÷åíèÿ ïðè îñóùåñ-

òâëåíèè ãîñóäàðñòâåííûìè îðãàíàìè ïðàâîîõðàíèòåëüíîé äåÿòåëüíîñòè,

íåêîòîðûå èç íûíå äåéñòâóþùèõ íîðìàòèâíûõ ïðàâîâûõ àêòîâ íå òîëüêî

íå ó÷èòûâàþò ñîâðåìåííûé óðîâåíü ðàçâèòèÿ òåõíè÷åñêèõ ñðåäñòâ, íî è íå

ñîîòâåòñòâóþò ïîëîæåíèÿì Êîíñòèòóöèè ÐÔ, âûñòóïàþùåé ãàðàíòîì ïðàâ

è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà.

Ñóùåñòâóþùèå ïðîáëåìû îáåñïå÷åíèÿ çàêîííîñòè ïðè ðàñêðûòèè è

ðàññëåäîâàíèè ïðåñòóïëåíèé ñ èñïîëüçîâàíèåì òåõíè÷åñêèõ ñðåäñòâ, ïðåä-

íàçíà÷åííûõ äëÿ íåãëàñíîãî ïîëó÷åíèÿ èíôîðìàöèè ÿâëÿþòñÿ íàèáîëåå

àêòóàëüíûìè. Ýòî îáóñëîâëåíî òåì, ÷òî óêàçàííûå òåõíè÷åñêèå ñðåäñòâà íà

çàêîííûõ îñíîâàíèÿõ èñïîëüçóþòñÿ äëÿ ðàñêðûòèÿ è ðàññëåäîâàíèÿ ïðåñ-

òóïëåíèé èñêëþ÷èòåëüíî îðãàíàìè, óïîëíîìî÷åííûìè çàêîíîì íà âåäåíèå

1 Ñì.: Òêà÷åâ À. Ïðàâîâûå è êðèìèíàëèñòè÷åñêèå àñïåêòû èñïîëüçîâàíèÿ êîìïüþòåðíîé

òåõíèêè ïðè ðàññëåäîâàíèè ñåðèéíûõ óáèéñòâ // Ñëåäñòâåííàÿ ïðàêòèêà. Âûï. 4 (161). Ì.,

2003. Ñ. 235—243.
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ìåíòå, ìîæåò ñòàòü ýêâèâàëåíòîì ïîðòàòèâíîãî ïåðñîíàëüíîãî ôàéëà âëà-

äåëüöà 1. Ðàññìîòðåííûå íàìè óäîñòîâåðåíèÿ ëè÷íîñòè, (êîòîðûå, êàê áûëî

ïîêàçàíî íàìè âûøå, öåëåñîîáðàçíî ñíàáäèòü åùå è òåõíîëîãèåé ÝÖÏ)

ïðåâðàùàþò èõ â íàäåæíûé «êëþ÷» äëÿ âõîäà â èíôîðìàöèîííóþ áàçó äàí-

íûõ äëÿ èäåíòèôèêàöèè è ïîñëåäóþùåé ïðîâåðêè âëàäåëüöåâ óäîñòîâåðå-

íèé íà áëàãîíàäåæíîñòü ñ òî÷êè çðåíèÿ âëàñòíûõ ñòðóêòóð.

Äàííîå âûñêàçûâàíèå íå ÿâëÿåòñÿ ôóòóðèñòè÷åñêèì, ïîñêîëüêó ìåòîäû

áèîìåòðè÷åñêîé èäåíòèôèêàöèè â íàñòîÿùåå âðåìÿ óæå øèðîêî ïðèìåíÿþò-

ñÿ â ïðàêòè÷åñêîé äåÿòåëüíîñòè ïðàâîîõðàíèòåëüíûõ îðãàíîâ. Òàê â öåëÿõ

ïðîâåäåíèÿ èäåíòèôèêàöèè ëè÷íîñòè â íàñòîÿùåå âðåìÿ â ñèñòåìå ÌÂÄ ÐÔ

øèðîêî ïðèìåíÿþòñÿ âîçìîæíîñòè äàêòèëîñêîïè÷åñêîé ñèñòåìû «Ïàïè-

ëîí»2, ïîäêëþ÷åííîé ê âåäîìñòâåííîé áàçå äàííûõ, ñ ïîìîùüþ êîòîðîé ìîæ-

íî óñòàíîâèòü ëè÷íîñòü ëèöà, à òàêæå ïðîâåðèòü åãî íà ïðè÷àñòíîñòü ê ñîâåð-

øåíèþ äðóãèõ ïðåñòóïëåíèé 3. Ïîìèìî íàçâàííîé èäåíòèôèêàöèîííîé ñèñòå-

ìû, ñ 90-õ ãã. ïðîøëîãî âåêà íà÷àëàñü ìèðîâàÿ ïðàêòèêà âíåäðåíèÿ àâòîìàòè-

çèðîâàííûõ ñèñòåì èäåíòèôèêàöèè ïî âíåøíåìó îáëèêó, íàïðèìåð, ïðîãðàì-

ìíîãî îáåñïå÷åíèÿ «Face-it Argus» ÑØÀ. Íà òåððèòîðèè ÑÍÃ òàêæå ðàçðàáà-

òûâàþòñÿ è âíåäðÿþòñÿ òàêèå ñèñòåìû, êàê: «Ïîðòðåò 2005» (ïîðòðåò-ïîèñê),

«FACE MANAGER», «ÎÁËÈÊ», «ÅËËÈ 6.0», «ÊÐÈÌÍÅÒ», ÀÏÊ «ÑÎÂÀ» è

äð. Â íàñòîÿùåå âðåìÿ â ïîäðàçäåëåíèÿõ ÎÂÄ ÐÔ óñïåøíî ôóíêöèîíèðóåò

ñâûøå 341 àïïàðàòíî-ïðîãðàììíûõ êîìïëåêñà «Ñîâà»4.

Âñå èçëîæåííîå îäíîçíà÷íî ñâèäåòåëüñòâóåò î íåîáõîäèìîñòè è äîïóñ-

òèìîñòè ïîâñåìåñòíîãî êðèìèíàëèñòè÷åñêîãî èñïîëüçîâàíèÿ áèîìåòðè÷åñ-

1 Íàïðèìåð, â Øâåöèè ïðè ðåãèñòðàöèè íîâîðîæäåííîãî ðåáåíêà â ìàãèñòðàòóðå åìó

ïðèñâàèâàåòñÿ öèôðîâîé êîä, â êîòîðîì çàøèôðîâàíû åãî óñòàíîâî÷íûå äàííûå. Â äàëüíåé-

øåì íà îñíîâå òàêîãî êîäà ôîðìèðóåòñÿ ñâîåîáðàçíîå «áèîãðàôè÷åñêîå äîñüå» ñ óêàçàíèåì

âàæíåéøèõ â æèçíè ÷åëîâåêà ñîáûòèé è ÿâëåíèé, â ÷àñòíîñòè êàñàþùèõñÿ ó÷åáû, ïðîôåññèè,

òðóäîâîé äåÿòåëüíîñòè, ñëóæáû â àðìèè, ñîñòîÿíèÿ çäîðîâüÿ, ñåðüåçíûõ êîíôëèêòîâ ñ çàêî-

íîì è ò.ä. (ñì. ïîäðîáíåå: Áåëÿêîâ À.À., Óñìàíîâ Ð.À. Ñîñòîÿíèå, ïðîáëåìû è ïåðñïåêòèâû ðàç-

âèòèÿ êðèìèíàëèñòè÷åñêîé ðåãèñòðàöèè â Ðîññèè. Êðàñíîÿðñê, 2001).
2 «Ïàïèëîí» — àâòîìàòèçèðîâàííàÿ äàêòèëîñêîïè÷åñêàÿ èíôîðìàöèîííàÿ ñèñòåìà

(ÀÄÈÑ) â Ðîññèè ïîñòðîåíà íà áàçå óíèôèöèðîâàííîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è ïðåä-

ñòàâëÿåò ñîáîé ñòðóêòóðó òðåõ óðîâíåé: ðåãèîíàëüíîãî, ìåæðåãèîíàëüíîãî è ôåäåðàëüíîãî. Â

òå÷åíèå 2007 ã. â ÃÈÀÖ ÌÂÄ Ðîññèè ñ ïîìîùüþ ÀÄÈÑ ïðîèçâåäåíî 28000 îòîæåñòâëåíèé, ïî

îáúåêòàì ó÷åòà, â òîì ÷èñëå îïîçíàíî 2000 òðóïîâ, ðåãèîíàëüíûìè ÈÖ îòîæåñòâëåíî 270 òûñ.

îáúåêòîâ ó÷åòà, îïîçíàíî 14000 òðóïîâ (ñì. ïîäðîáíåå: Èíôîðìàöèîííîå ïèñüìî ÃÈÀÖ ÌÂÄ

Ðîññèè â ÃÎÓ ÂÏÎ ÁÞÈ ÌÂÄ Ðîññèè ¹34/2-153 îò 25 àïðåëÿ 2008 ã.).
3 Ñì.: Ñìàãèí Ï.Ã. Ïðîáëåìû äîïóñòèìîñòè äîêàçàòåëüñòâ â óñëîâèÿõ ýëåêòðîííîãî äîêó-

ìåíòîîáîðîòà ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé â ÎÂÄ // Ìåæäóíàðîäíàÿ íàó÷íî-ïðàêòè÷åñ-

êàÿ êîíôåðåíöèÿ «Îáåñïå÷åíèå çàêîííîñòè è ïðàâîïîðÿäêà â ñòðàíàõ ÑÍÃ»: ñá. ìàò. ×. 1. Âî-

ðîíåæ, 2009. Ñ. 252—255. 
4 Ñì.: Èâàíîâ È.È. Ïðîòèâîäåéñòâèå êîððóïöèè ñðåäñòâàìè óãîëîâíîãî ñóäîïðîèçâîäñò-

âà: èëëþçèè è ðåàëüíîñòü // Ïðîáëåìû íåðàñêðûòûõ ïðåñòóïëåíèé ïðîøëûõ ëåò: ñá. ìàòåð.

ìåæâóç. íàó÷. ñåìèíàðà. Ì., 2008. Ñ. 215; Èíôîðìàöèîííîå ïèñüìî ÃÈÀÖ ÌÂÄ Ðîññèè â ÃÎÓ

ÂÏÎ ÁÞÈ ÌÂÄ Ðîññèè ¹34/2-153 îò 25 àïðåëÿ 2008 ã. 
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Ñëåäóåò îòìåòèòü, ÷òî óêàçàííûå ñèñòåìû ãîñóäàðñòâåííîé ðåãèñòðà-

öèè ãðàæäàí ñîçäàþòñÿ ñ îðèåíòàöèåé íå òîëüêî è íå ñòîëüêî äëÿ áîðüáû ñ

ïðåñòóïíîñòüþ, ñêîëüêî äëÿ ðåøåíèÿ ìíîæåñòâà èíûõ ñîöèàëüíûõ ïðîá-

ëåì (çäðàâîîõðàíåíèÿ, îáðàçîâàíèÿ, ïåíñèîííîãî îáåñïå÷åíèÿ, ñòðàõîâà-

íèÿ, îáîðîíû è ò.ï.). Íå ñëó÷àéíî â ÑØÀ, îòìå÷àåò Â. Øìàêîâ, òàêàÿ ñèñ-

òåìà íàçûâàåòñÿ «Social Security» — ñîöèàëüíîé çàùèòû. Õîòÿ, ïî îöåíêàì

ñàìèõ àìåðèêàíöåâ, îòìå÷àåò óêàçàííûé àâòîð, «íè â îäíîì ñàìîì òîòàëè-

òàðíîì ãîñóäàðñòâå íåò òàêîé ñèñòåìû êîíòðîëÿ çà äåÿòåëüíîñòüþ è ïåðå-

ìåùåíèåì íàñåëåíèÿ, êàê â ÑØÀ, íî îíè ê íåé ïðèâûêëè è ñ÷èòàþò áåçóñ-

ëîâíî íóæíîé»2. Ìû ñîãëàñíû ñ ìíåíèåì Ì.Ì. Ýíäðååâà, êîòîðûé ñ÷èòàåò,

÷òî ýòî îäèí èç íàãëÿäíûõ ïðèìåðîâ àäåêâàòíîãî âîñïðèÿòèÿ îáùåñòâîì

óãðîç ïðåñòóïíîñòè è ìåð ïî áîðüáå ñ íåé, à âìåñòå ñ òåì äîâåðèÿ, íî íå ê

âëàñòè, à ê îïðåäåëåííûì çàêîíîì ôîðìàì êîíòðîëÿ çà åå äåÿòåëüíîñòüþ,

èñêëþ÷àþùèì çëîóïîòðåáëåíèå âëàñòüþ 2.

Â ýòîé ñâÿçè íàì õîòåëîñü áû îáðàòèòü âíèìàíèå íà òî, ÷òî àíàëîãè÷-

íûå ïðîáëåìû «òîòàëèòàðíîãî êîíòðîëÿ» ïîäíèìàëèñü ïðàâîçàùèòíèêàìè

ïðè ïîâñåìåñòíîì âíåäðåíèè íàöèîíàëüíûìè áàíêàìè çàðïëàòíûõ ïëàñ-

òèêîâûõ êàðò. Âìåñòå ñ òåì äîñòàòî÷íî äëèòåëüíûé èíòåðâàë âðåìåíè

èñïîëüçîâàíèÿ íàñåëåíèåì òàêîãî «ýëåêòðîííîãî» ïëàòåæíîãî ñðåäñòâà ïî-

êàçàë, ÷òî íàðóøåíèÿ â ýòîé ñôåðå íåñîìíåííî èìåþòñÿ, îäíàêî ïðàêòè÷-

íîñòü è óäîáñòâî ïëàñòèêîâûõ êàðò, ïî ñðàâíåíèþ ñ íàëè÷íûìè äåíüãàìè,

îäåðæàëè âåðõ â ñïîðàõ ñ ïðàâîçàùèòíèêàìè.

Íåñìîòðÿ íà ïðîòåñòû çàùèòíèêîâ ïðàâ ÷åëîâåêà ñâûøå 100 ñòðàí,

áîëüøèíñòâî èç êîòîðûõ ÿâëÿþòñÿ äåìîêðàòè÷åñêèìè, ââîäÿò áèîìåòðè-

÷åñêèå ïàñïîðòà èëè «ID cards» (áèîìåòðè÷åñêèå äîêóìåíòû) â ðàçíûõ

âàðèàíòàõ. Â ïåðñïåêòèâå íàëè÷èå êîìïüþòåðíîãî ÷èïà â åäèíñòâåííîì

áèîìåòðè÷åñêîì äîêóìåíòå äàåò âîçìîæíîñòü èñïîëüçîâàòü «ID cards» êàê

ïàñïîðò, óäîñòîâåðåíèå âîäèòåëÿ, ïëàòåæíîå ñðåäñòâî, êàðòó ñèñòåìû íàöèî-

íàëüíîãî çäðàâîîõðàíåíèÿ è äð.3. Èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â òàêîì äîêó-

ìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.; Áàçîâàÿ ìîäåëü óãðîç áåçîïàñíîñòè

ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ,

óòâåðæäåííàÿ çàìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.; Ñïåöèàëüíûå òðå-

áîâàíèÿ è ðåêîìåíäàöèè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè, óòâåðæäåí-

íûå ïðèêàçîì Ãîñòåõêîìèññèè Ðîññèè îò 30 àâãóñòà 2002 ã. ¹ 282 è äð. (ñì. ïîäðîáíåå: Àâòî-

ìàòèçèðîâàííàÿ ñèñòåìà îðãàíîâ ïðåäâàðèòåëüíîãî ñëåäñòâèÿ êàê èíôîðìàöèîííàÿ ñèñòåìà

îáðàáîòêè ïåðñîíàëüíûõ äàííûõ // Èíôîðìàöèîííûé áþëëåòåíü Ñëåäñòâåííîãî êîìèòåòà

ïðè ÌÂÄ Ðîññèè. 2009. ¹ 4 (142). Ñ. 132—138 (äëÿ ñëóæåáíîãî ïîëüçîâàíèÿ)).
1 Øìàêîâ Â. Áåñåäû î êðèìèíàëèñòèêå. ×åëÿáèíñê, 1997. Ñ. 44.
2 Ñì.: Ýíäðååâ Ì.Ì. Çíà÷åíèå èíôîðìàöèîííî-ïîèñêîâûõ ñèñòåì â ðàñêðûòèè è ðàññëå-

äîâàíèè ïðåñòóïëåíèé // Ïðîáëåìû íåðàñêðûòûõ ïðåñòóïëåíèé ïðîøëûõ ëåò: ñá. ìàòåð. ìåæ-

âóç. íàó÷. ñåìèíàðà. Ì., 2008. Ñ. 293—297.
3 Ñì.: Áèëîóñ Å.Í., Çàõàðîâ Â.Ï., Õàð÷åíêî Ñ.Â. Èñïîëüçîâàíèå âîçìîæíîñòåé áèîìåòðèè

÷åëîâåêà â óñòàíîâëåíèè ëè÷íîñòè // Ïðîáëåìû íåðàñêðûòûõ ïðåñòóïëåíèé ïðîøëûõ ëåò: ñá.

ìàòåð. ìåæâóç. íàó÷. ñåìèíàðà. Ì., 2008. Ñ. 257—261.
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ìåíòå, ìîæåò ñòàòü ýêâèâàëåíòîì ïîðòàòèâíîãî ïåðñîíàëüíîãî ôàéëà âëà-

äåëüöà 1. Ðàññìîòðåííûå íàìè óäîñòîâåðåíèÿ ëè÷íîñòè, (êîòîðûå, êàê áûëî

ïîêàçàíî íàìè âûøå, öåëåñîîáðàçíî ñíàáäèòü åùå è òåõíîëîãèåé ÝÖÏ)

ïðåâðàùàþò èõ â íàäåæíûé «êëþ÷» äëÿ âõîäà â èíôîðìàöèîííóþ áàçó äàí-

íûõ äëÿ èäåíòèôèêàöèè è ïîñëåäóþùåé ïðîâåðêè âëàäåëüöåâ óäîñòîâåðå-

íèé íà áëàãîíàäåæíîñòü ñ òî÷êè çðåíèÿ âëàñòíûõ ñòðóêòóð.

Äàííîå âûñêàçûâàíèå íå ÿâëÿåòñÿ ôóòóðèñòè÷åñêèì, ïîñêîëüêó ìåòîäû

áèîìåòðè÷åñêîé èäåíòèôèêàöèè â íàñòîÿùåå âðåìÿ óæå øèðîêî ïðèìåíÿþò-

ñÿ â ïðàêòè÷åñêîé äåÿòåëüíîñòè ïðàâîîõðàíèòåëüíûõ îðãàíîâ. Òàê â öåëÿõ

ïðîâåäåíèÿ èäåíòèôèêàöèè ëè÷íîñòè â íàñòîÿùåå âðåìÿ â ñèñòåìå ÌÂÄ ÐÔ

øèðîêî ïðèìåíÿþòñÿ âîçìîæíîñòè äàêòèëîñêîïè÷åñêîé ñèñòåìû «Ïàïè-

ëîí»2, ïîäêëþ÷åííîé ê âåäîìñòâåííîé áàçå äàííûõ, ñ ïîìîùüþ êîòîðîé ìîæ-

íî óñòàíîâèòü ëè÷íîñòü ëèöà, à òàêæå ïðîâåðèòü åãî íà ïðè÷àñòíîñòü ê ñîâåð-

øåíèþ äðóãèõ ïðåñòóïëåíèé 3. Ïîìèìî íàçâàííîé èäåíòèôèêàöèîííîé ñèñòå-

ìû, ñ 90-õ ãã. ïðîøëîãî âåêà íà÷àëàñü ìèðîâàÿ ïðàêòèêà âíåäðåíèÿ àâòîìàòè-

çèðîâàííûõ ñèñòåì èäåíòèôèêàöèè ïî âíåøíåìó îáëèêó, íàïðèìåð, ïðîãðàì-

ìíîãî îáåñïå÷åíèÿ «Face-it Argus» ÑØÀ. Íà òåððèòîðèè ÑÍÃ òàêæå ðàçðàáà-

òûâàþòñÿ è âíåäðÿþòñÿ òàêèå ñèñòåìû, êàê: «Ïîðòðåò 2005» (ïîðòðåò-ïîèñê),

«FACE MANAGER», «ÎÁËÈÊ», «ÅËËÈ 6.0», «ÊÐÈÌÍÅÒ», ÀÏÊ «ÑÎÂÀ» è

äð. Â íàñòîÿùåå âðåìÿ â ïîäðàçäåëåíèÿõ ÎÂÄ ÐÔ óñïåøíî ôóíêöèîíèðóåò

ñâûøå 341 àïïàðàòíî-ïðîãðàììíûõ êîìïëåêñà «Ñîâà»4.

Âñå èçëîæåííîå îäíîçíà÷íî ñâèäåòåëüñòâóåò î íåîáõîäèìîñòè è äîïóñ-

òèìîñòè ïîâñåìåñòíîãî êðèìèíàëèñòè÷åñêîãî èñïîëüçîâàíèÿ áèîìåòðè÷åñ-

1 Íàïðèìåð, â Øâåöèè ïðè ðåãèñòðàöèè íîâîðîæäåííîãî ðåáåíêà â ìàãèñòðàòóðå åìó

ïðèñâàèâàåòñÿ öèôðîâîé êîä, â êîòîðîì çàøèôðîâàíû åãî óñòàíîâî÷íûå äàííûå. Â äàëüíåé-

øåì íà îñíîâå òàêîãî êîäà ôîðìèðóåòñÿ ñâîåîáðàçíîå «áèîãðàôè÷åñêîå äîñüå» ñ óêàçàíèåì

âàæíåéøèõ â æèçíè ÷åëîâåêà ñîáûòèé è ÿâëåíèé, â ÷àñòíîñòè êàñàþùèõñÿ ó÷åáû, ïðîôåññèè,

òðóäîâîé äåÿòåëüíîñòè, ñëóæáû â àðìèè, ñîñòîÿíèÿ çäîðîâüÿ, ñåðüåçíûõ êîíôëèêòîâ ñ çàêî-

íîì è ò.ä. (ñì. ïîäðîáíåå: Áåëÿêîâ À.À., Óñìàíîâ Ð.À. Ñîñòîÿíèå, ïðîáëåìû è ïåðñïåêòèâû ðàç-

âèòèÿ êðèìèíàëèñòè÷åñêîé ðåãèñòðàöèè â Ðîññèè. Êðàñíîÿðñê, 2001).
2 «Ïàïèëîí» — àâòîìàòèçèðîâàííàÿ äàêòèëîñêîïè÷åñêàÿ èíôîðìàöèîííàÿ ñèñòåìà

(ÀÄÈÑ) â Ðîññèè ïîñòðîåíà íà áàçå óíèôèöèðîâàííîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è ïðåä-

ñòàâëÿåò ñîáîé ñòðóêòóðó òðåõ óðîâíåé: ðåãèîíàëüíîãî, ìåæðåãèîíàëüíîãî è ôåäåðàëüíîãî. Â

òå÷åíèå 2007 ã. â ÃÈÀÖ ÌÂÄ Ðîññèè ñ ïîìîùüþ ÀÄÈÑ ïðîèçâåäåíî 28000 îòîæåñòâëåíèé, ïî

îáúåêòàì ó÷åòà, â òîì ÷èñëå îïîçíàíî 2000 òðóïîâ, ðåãèîíàëüíûìè ÈÖ îòîæåñòâëåíî 270 òûñ.

îáúåêòîâ ó÷åòà, îïîçíàíî 14000 òðóïîâ (ñì. ïîäðîáíåå: Èíôîðìàöèîííîå ïèñüìî ÃÈÀÖ ÌÂÄ

Ðîññèè â ÃÎÓ ÂÏÎ ÁÞÈ ÌÂÄ Ðîññèè ¹34/2-153 îò 25 àïðåëÿ 2008 ã.).
3 Ñì.: Ñìàãèí Ï.Ã. Ïðîáëåìû äîïóñòèìîñòè äîêàçàòåëüñòâ â óñëîâèÿõ ýëåêòðîííîãî äîêó-

ìåíòîîáîðîòà ïðè ðàññëåäîâàíèè ïðåñòóïëåíèé â ÎÂÄ // Ìåæäóíàðîäíàÿ íàó÷íî-ïðàêòè÷åñ-

êàÿ êîíôåðåíöèÿ «Îáåñïå÷åíèå çàêîííîñòè è ïðàâîïîðÿäêà â ñòðàíàõ ÑÍÃ»: ñá. ìàò. ×. 1. Âî-

ðîíåæ, 2009. Ñ. 252—255. 
4 Ñì.: Èâàíîâ È.È. Ïðîòèâîäåéñòâèå êîððóïöèè ñðåäñòâàìè óãîëîâíîãî ñóäîïðîèçâîäñò-

âà: èëëþçèè è ðåàëüíîñòü // Ïðîáëåìû íåðàñêðûòûõ ïðåñòóïëåíèé ïðîøëûõ ëåò: ñá. ìàòåð.

ìåæâóç. íàó÷. ñåìèíàðà. Ì., 2008. Ñ. 215; Èíôîðìàöèîííîå ïèñüìî ÃÈÀÖ ÌÂÄ Ðîññèè â ÃÎÓ

ÂÏÎ ÁÞÈ ÌÂÄ Ðîññèè ¹34/2-153 îò 25 àïðåëÿ 2008 ã. 
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Ñëåäóåò îòìåòèòü, ÷òî óêàçàííûå ñèñòåìû ãîñóäàðñòâåííîé ðåãèñòðà-

öèè ãðàæäàí ñîçäàþòñÿ ñ îðèåíòàöèåé íå òîëüêî è íå ñòîëüêî äëÿ áîðüáû ñ

ïðåñòóïíîñòüþ, ñêîëüêî äëÿ ðåøåíèÿ ìíîæåñòâà èíûõ ñîöèàëüíûõ ïðîá-

ëåì (çäðàâîîõðàíåíèÿ, îáðàçîâàíèÿ, ïåíñèîííîãî îáåñïå÷åíèÿ, ñòðàõîâà-

íèÿ, îáîðîíû è ò.ï.). Íå ñëó÷àéíî â ÑØÀ, îòìå÷àåò Â. Øìàêîâ, òàêàÿ ñèñ-

òåìà íàçûâàåòñÿ «Social Security» — ñîöèàëüíîé çàùèòû. Õîòÿ, ïî îöåíêàì

ñàìèõ àìåðèêàíöåâ, îòìå÷àåò óêàçàííûé àâòîð, «íè â îäíîì ñàìîì òîòàëè-

òàðíîì ãîñóäàðñòâå íåò òàêîé ñèñòåìû êîíòðîëÿ çà äåÿòåëüíîñòüþ è ïåðå-

ìåùåíèåì íàñåëåíèÿ, êàê â ÑØÀ, íî îíè ê íåé ïðèâûêëè è ñ÷èòàþò áåçóñ-

ëîâíî íóæíîé»2. Ìû ñîãëàñíû ñ ìíåíèåì Ì.Ì. Ýíäðååâà, êîòîðûé ñ÷èòàåò,

÷òî ýòî îäèí èç íàãëÿäíûõ ïðèìåðîâ àäåêâàòíîãî âîñïðèÿòèÿ îáùåñòâîì

óãðîç ïðåñòóïíîñòè è ìåð ïî áîðüáå ñ íåé, à âìåñòå ñ òåì äîâåðèÿ, íî íå ê

âëàñòè, à ê îïðåäåëåííûì çàêîíîì ôîðìàì êîíòðîëÿ çà åå äåÿòåëüíîñòüþ,

èñêëþ÷àþùèì çëîóïîòðåáëåíèå âëàñòüþ 2.

Â ýòîé ñâÿçè íàì õîòåëîñü áû îáðàòèòü âíèìàíèå íà òî, ÷òî àíàëîãè÷-

íûå ïðîáëåìû «òîòàëèòàðíîãî êîíòðîëÿ» ïîäíèìàëèñü ïðàâîçàùèòíèêàìè

ïðè ïîâñåìåñòíîì âíåäðåíèè íàöèîíàëüíûìè áàíêàìè çàðïëàòíûõ ïëàñ-

òèêîâûõ êàðò. Âìåñòå ñ òåì äîñòàòî÷íî äëèòåëüíûé èíòåðâàë âðåìåíè

èñïîëüçîâàíèÿ íàñåëåíèåì òàêîãî «ýëåêòðîííîãî» ïëàòåæíîãî ñðåäñòâà ïî-

êàçàë, ÷òî íàðóøåíèÿ â ýòîé ñôåðå íåñîìíåííî èìåþòñÿ, îäíàêî ïðàêòè÷-

íîñòü è óäîáñòâî ïëàñòèêîâûõ êàðò, ïî ñðàâíåíèþ ñ íàëè÷íûìè äåíüãàìè,

îäåðæàëè âåðõ â ñïîðàõ ñ ïðàâîçàùèòíèêàìè.

Íåñìîòðÿ íà ïðîòåñòû çàùèòíèêîâ ïðàâ ÷åëîâåêà ñâûøå 100 ñòðàí,

áîëüøèíñòâî èç êîòîðûõ ÿâëÿþòñÿ äåìîêðàòè÷åñêèìè, ââîäÿò áèîìåòðè-

÷åñêèå ïàñïîðòà èëè «ID cards» (áèîìåòðè÷åñêèå äîêóìåíòû) â ðàçíûõ

âàðèàíòàõ. Â ïåðñïåêòèâå íàëè÷èå êîìïüþòåðíîãî ÷èïà â åäèíñòâåííîì

áèîìåòðè÷åñêîì äîêóìåíòå äàåò âîçìîæíîñòü èñïîëüçîâàòü «ID cards» êàê

ïàñïîðò, óäîñòîâåðåíèå âîäèòåëÿ, ïëàòåæíîå ñðåäñòâî, êàðòó ñèñòåìû íàöèî-

íàëüíîãî çäðàâîîõðàíåíèÿ è äð.3. Èíôîðìàöèÿ, ñîäåðæàùàÿñÿ â òàêîì äîêó-

ìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.; Áàçîâàÿ ìîäåëü óãðîç áåçîïàñíîñòè

ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ,

óòâåðæäåííàÿ çàìåñòèòåëåì äèðåêòîðà ÔÑÒÝÊ Ðîññèè 15 ôåâðàëÿ 2008 ã.; Ñïåöèàëüíûå òðå-

áîâàíèÿ è ðåêîìåíäàöèè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè, óòâåðæäåí-

íûå ïðèêàçîì Ãîñòåõêîìèññèè Ðîññèè îò 30 àâãóñòà 2002 ã. ¹ 282 è äð. (ñì. ïîäðîáíåå: Àâòî-

ìàòèçèðîâàííàÿ ñèñòåìà îðãàíîâ ïðåäâàðèòåëüíîãî ñëåäñòâèÿ êàê èíôîðìàöèîííàÿ ñèñòåìà

îáðàáîòêè ïåðñîíàëüíûõ äàííûõ // Èíôîðìàöèîííûé áþëëåòåíü Ñëåäñòâåííîãî êîìèòåòà

ïðè ÌÂÄ Ðîññèè. 2009. ¹ 4 (142). Ñ. 132—138 (äëÿ ñëóæåáíîãî ïîëüçîâàíèÿ)).
1 Øìàêîâ Â. Áåñåäû î êðèìèíàëèñòèêå. ×åëÿáèíñê, 1997. Ñ. 44.
2 Ñì.: Ýíäðååâ Ì.Ì. Çíà÷åíèå èíôîðìàöèîííî-ïîèñêîâûõ ñèñòåì â ðàñêðûòèè è ðàññëå-

äîâàíèè ïðåñòóïëåíèé // Ïðîáëåìû íåðàñêðûòûõ ïðåñòóïëåíèé ïðîøëûõ ëåò: ñá. ìàòåð. ìåæ-

âóç. íàó÷. ñåìèíàðà. Ì., 2008. Ñ. 293—297.
3 Ñì.: Áèëîóñ Å.Í., Çàõàðîâ Â.Ï., Õàð÷åíêî Ñ.Â. Èñïîëüçîâàíèå âîçìîæíîñòåé áèîìåòðèè

÷åëîâåêà â óñòàíîâëåíèè ëè÷íîñòè // Ïðîáëåìû íåðàñêðûòûõ ïðåñòóïëåíèé ïðîøëûõ ëåò: ñá.

ìàòåð. ìåæâóç. íàó÷. ñåìèíàðà. Ì., 2008. Ñ. 257—261.
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êîé è êàðòîãðàôè÷åñêîé äåÿòåëüíîñòüþ â ñîîòâåòñòâèè ñî ñò. 1 Çàêîíà «Î

ãåîäåçèè è êàðòîãðàôèè» ïîíèìàåòñÿ «íàó÷íàÿ, òåõíè÷åñêàÿ, ïðîèçâîä-

ñòâåííàÿ è óïðàâëåí÷åñêàÿ äåÿòåëüíîñòü â îáëàñòè ãåîäåçèè è êàðòîãðà-

ôèè». Ñëåäîâàòåëüíî èñïîëüçîâàíèå íàâèãàòîðîâ, çàòðàãèâàÿ îáëàñòü

ãåîäåçèè è êàðòîãðàôèè, íå âêëþ÷àåòñÿ â òàêîâóþ, à ñòàëî áûòü íå òðåáóåò

ëèöåíçèðîâàíèÿ, ò.å. èñïîëüçîâàíèå ïðèåìíèêà ñèãíàëîâ ëþáûì ïîòðåáè-

òåëåì (â òîì ÷èñëå ñëåäîâàòåëåì) íå òðåáóåò ïîëó÷åíèÿ ëèöåíçèè ëèáî ñïå-

öèàëüíîãî ðàçðåøåíèÿ 1.

Ïî óêàçàííîé ïðè÷èíå äàííûå íàâèãàöèîííîé ñèñòåìû, ïî íàøåìó

ìíåíèþ, ïðè íåîáõîäèìîñòè èõ ó÷èòûâàíèÿ ïðè ïðîâåäåíèè ïðîöåññóàëü-

íîãî äåéñòâèÿ, ìîãóò áûòü ëåãàëüíî èñïîëüçîâàíû â êà÷åñòâå âñïîìîãàòåëü-

íîãî ñðåäñòâà ôèêñàöèè, òåì áîëåå, ÷òî âèçóàëüíûå ïîêàçàíèÿ ÏÐÑ îñíîâàíû

íà ëèöåíçèðîâàííûõ äàííûõ ýëåêòðîííîé êàðòîãðàôèè ñèñòåìû ÃËÎ-

ÍÀÑÑ, ïðåäîñòàâëÿåìîé ðîññèéñêèì ïîòðåáèòåëÿì íà áåçâîçìåçäíîé îñ-

íîâå è áåç îãðàíè÷åíèé.

Â îñíîâå äåéñòâèÿ íàâèãàòîðà ëåæèò èñïîëüçîâàíèå öèôðîâûõ òåõíî-

ëîãèé, à ñàì ïðèåìíèê ìîæåò áûòü îòíåñåí ê íîñèòåëÿì êîìïüþòåðíîé èí-

ôîðìàöèè, îñîáåííî åñëè åãî èñïîëüçîâàíèå ïîäðàçóìåâàåòñÿ â ñî÷åòàíèè

ñî ñìàðòôîíîì èëè ïåðñîíàëüíûì êîìïüþòåðîì (íîóòáóêîì). Çäåñü îñîáî

õîòåëîñü áû îòìåòèòü, ÷òî èíôîðìàöèÿ ïðèåìíèêîâ ðàäèîíàâèãàöèîííûõ

ñèãíàëîâ óæå äîñòàòî÷íî øèðîêî ðàñïðîñòðàíåíà â ïðàâîîõðàíèòåëüíîé

äåÿòåëüíîñòè 2 è ïðèìåíÿåòñÿ ñóäàìè â êà÷åñòâå äîêàçàòåëüñòâ ïî óãîëîâ-

íûì äåëàì 3.

Ïåðåõîäÿ ê äîïóñòèìîñòè èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ àëãî-

ðèòìîâ â ïðàâîîõðàíèòåëüíîé äåÿòåëüíîñòè, õîòåëîñü áû îòìåòèòü, ÷òî

ñàì ôàêò íàëè÷èÿ â ðàçíûõ ñòðàíàõ çàêîíîâ îá ÝÖÏ, ãîâîðèò ñàì çà ñåáÿ.

Íà íàöèîíàëüíîì óðîâíå êðèïòîãðàôè÷åñêèå ñïîñîáû çàùèòû èíôîðìà-

1 Çäåñü ïîòðåáèòåëü — ëèöî, èñïîëüçóþùåå òîâàðû (óñëóãè) èñêëþ÷èòåëüíî äëÿ ëè÷íûõ èëè

èíûõ íóæä (êàê ñèíîíèì — áûòîâûõ íóæä), íå ñâÿçàííûõ ñ îñóùåñòâëåíèåì ïðåäïðèíèìàòåëü-

ñêîé äåÿòåëüíîñòè (â òîì ÷èñëå âûïîëíåíèÿ äîëæíîñòíûõ îáÿçàííîñòåé â ðàìêàõ óãîëîâíîãî ñó-

äîïðîèçâîäñòâà) (öèò. ïî: Ïðîïàñòèí Ñ., Øåïåëü Â. Èñïîëüçîâàíèå ñîâðåìåííûõ òåõíîëîãèé ïî-

çèöèîíèðîâàíèÿ ïðè ïðîèçâîäñòâå îòäåëüíûõ ñëåäñòâåííûõ äåéñòâèé // Óãîëîâíîå ïðàâî. 2009.

¹ 1. Ñ. 105—108).
2 Ñì.: Êóëèêîâ Â. Êîíâîé íà äîìó // Ðîññ. ãàç. 2009. 2 àïð. Â ñòàòüå ðàññêàçûâàåòñÿ îá èñïîëü-

çîâàíèè â ñèñòåìå ÔÑÈÍ ÐÔ ñïóòíèêîâûõ ñèñòåì ïîçèöèîíèðîâàíèÿ ïðè èõ ïðèìåíåíèè â êà-

÷åñòâå óñòðîéñòâ ñëåæåíèÿ çà îñóæä¸ííûìè çà íåçíà÷èòåëüíûå ïðåñòóïëåíèÿ.
3 Ñì.: Áîðèñîâ Ò. Êîíòðîëüíûé âûñòðåë â ãîëîâó // Ðîññ. ãàç. 2009. 2 àïð. Â ñòàòüå ðàññêàçû-

âàåòñÿ î ïðèçíàíèè ñóäîì ã. Åêàòåðèíáóðãà â êà÷åñòâå äîêàçàòåëüñòâà ïîëó÷åííîé ñ ïîìîùüþ

öèôðîâûõ òåõíîëîãèé êàðòîãðàôè÷åñêîé ñõåìû ñ çàïèñüþ ìàðøðóòà äâèæåíèÿ ïàòðóëüíîãî àâ-

òîìîáèëÿ ìèëèöèè, (îáîðóäîâàííîãî ñïóòíèêîâîé ñèñòåìîé ïîçèöèî-íèðîâàíèÿ), ñîòðóäíèêè

êîòîðîé áûëè ïðèçíàíû âèíîâíûìè â ñîâåðøåíèè ïðåñòóïëåíèÿ, ïðåäóñìîòðåííîãî ñò. 105 ÓÊ

ÐÔ.

275

2012 ÀÊÒÓÀËÜÍÛÅ ÏÐÎÁËÅÌÛ ÐÎÑÑÈÉÑÊÎÃÎ ÏÐÀÂÀ ¹ 1

êèõ óäîñòîâåðåíèé ëè÷íîñòè, à òàêæå áàç äàííûõ, â òîì ÷èñëå ñîäåðæàùèõ

áèîìåòðè÷åñêèå ñâåäåíèÿ.

Ïåðåõîäÿ ê ðàññìîòðåíèþ äîïóñòèìîñòè ïðèìåíåíèÿ â ïðîöåññóàëü-

íîé äåÿòåëüíîñòè GPS-ïîçèöèîíèðîâàíèÿ ñëåäóåò îòìåòèòü, ÷òî â Ðîññèè â

íàñòîÿùåå âðåìÿ íåò çàêîíà îá èñïîëüçîâàíèè ñðåäñòâ ñèñòåìû ãëîáàëüíîé

ñïóòíèêîâîé íàâèãàöèè, â òîì ÷èñëå ïðè âûïîëíåíèè ïðîöåññóàëüíûõ

äåéñòâèé, îäíàêî åñòü ðÿä çàêîíîâ è íîðìàòèâíûõ àêòîâ, ðåãóëèðóþùèõ

ñìåæíûå âîïðîñû. Òàê, â ñîîòâåòñòâèè ñî ñò. 2 Ôåäåðàëüíîãî çàêîíà îò 7

èþëÿ 2003 ã. ¹ 126-ÔÇ «Î ñâÿçè»1 ê ðàäèîýëåêòðîííûì îòíîñÿòñÿ òåõíè-

÷åñêèå ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ ïåðåäà÷è è (èëè) ïðèåìà ðàäèîâîëí,

ñîñòîÿùèå èç îäíîãî èëè íåñêîëüêèõ ïåðåäàþùèõ è (èëè) ïðèåìíûõ óñò-

ðîéñòâ ëèáî êîìáèíàöèè òàêèõ óñòðîéñòâ è âêëþ÷àþùèå â ñåáÿ âñïîìîãà-

òåëüíîå îáîðóäîâàíèå. Â ïðèìå÷àíèè ê ï. 1 Ïîëîæåíèÿ îá èçãîòîâëåíèè,

ââîçå è èñïîëüçîâàíèè ðàäèîýëåêòðîííûõ ñðåäñòâ íà òåððèòîðèè ÐÔ, ïðè-

âîäèòñÿ îòêðûòûé ïåðå÷åíü óêàçàííûõ âûøå ñðåäñòâ 2. Â ï. 3 ýòîãî æå íîð-

ìàòèâíîãî àêòà âåäåòñÿ ðå÷ü î íåîáõîäèìîñòè ïîëó÷åíèÿ ñîîòâåòñòâóþùåãî

ðàçðåøåíèÿ, îäíàêî ñïåöèàëüíîé ñèñòåìû âûäà÷è íà ïðèåìíèêè ðàäèîíà-

âèãàöèîííûõ ñèãíàëîâ (ÏÐÑ) â íåì íå ïðåäóñìîòðåíî, ïîñêîëüêó â ñîîòâå-

òñòâèè ñ ï. 2 ðàññìàòðèâàåìîãî Ïîëîæåíèÿ äåéñòâèå äàííîé íîðìû íå

ðàñïðîñòðàíÿåòñÿ íà ðàäèîýëåêòðîííûå ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ

èíäèâèäóàëüíîãî ïðèåìà ïðîãðàìì òåëå— è ðàäèîâåùàíèÿ, èçäåëèÿ áûòî-

âîé ýëåêòðîíèêè, íå ñîäåðæàùèå ðàäèîèçëó÷àþùèõ óñòðîéñòâ, ê êîòîðûì,

íåñîìíåííî, ñëåäóåò îòíåñòè è ÏÐÑ 3, â îáèõîäå èìåíóåìûõ íàâèãàòîðàìè.

Âìåñòå ñ òåì äåÿòåëüíîñòü ñîâðåìåííûõ íàâèãàòîðîâ íåðàçðûâíî ñâÿçà-

íà ñ èñïîëüçîâàíèåì èìè äàííûõ ãåîäåçèè è êàðòîãðàôèè äëÿ íàãëÿäíîñòè

îòîáðàæàåìîé èíôîðìàöèè î ìåñòå íàõîæäåíèÿ ïðèåìíèêà, ÷òî ÿâëÿåòñÿ

çíà÷èìûì ýëåìåíòîì ñèñòåìû ïîçèöèîíèðîâàíèÿ. Îäíàêî ãåîäåçè÷åñêàÿ è

êàðòîãðàôè÷åñêàÿ äåÿòåëüíîñòü (â òîì ÷èñëå è ñèñòåìû ýëåêòðîííîé êàð-

òîãðàôèè) ïîäëåæàò ëèöåíçèðîâàíèþ íà îñíîâàíèè ñò. 12 Ôåäåðàëüíîãî

çàêîíà îò 26 äåêàáðÿ 1995 ã. ¹ 209-ÔÇ «Î ãåîäåçèè è êàðòîãðàôèè»4 è â ñî-

îòâåòñòèè ñî ñò. 17 Ôåäåðàëüíîãî çàêîíà îò 8 àâãóñòà 2001 ã. ¹ 128-ÔÇ «Î

ëèöåíçèðîâàíèè îòäåëüíûõ âèäîâ äåÿòåëüíîñòè»5. Ïðè ýòîì ïîä ãåîäåçè÷åñ-

1 Ðîññ. ãàç. 2003. 10 èþëÿ.
2 Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 5 èþíÿ 1994 ã. ¹ 643 «Î ïîðÿäêå èçãîòîâëåíèÿ, ïðè-

îáðåòåíèÿ, ââîçà â Ðîññèéñêóþ Ôåäåðàöèþ è èñïîëüçîâàíèÿ íà òåððèòîðèè Ðîññèéñêîé Ôåäåðà-

öèè ðàäèîýëåêòðîííûõ ñðåäñòâ (âûñîêî÷àñòîòíûõ óñòðîéñòâ)» // Ñîáðàíèå çàêîíîäàòåëüñòâà

ÐÔ. 1994. ¹ 8. Ñò. 861.
3 Ñì.: Ïðîïàñòèí Ñ., Øåïåëü Â. Èñïîëüçîâàíèå ñîâðåìåííûõ òåõíîëîãèé ïîçèöèîíèðîâà-

íèÿ ïðè ïðîèçâîäñòâå îòäåëüíûõ ñëåäñòâåííûõ äåéñòâèé // Óãîëîâíîå ïðàâî. 2009. ¹ 1. Ñ. 105—

108.
4 Ðîññ. ãàç. 1996. 13 ÿíâ.
5 Ðîññ. ãàç. 2001. 10 àâã.
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êîé è êàðòîãðàôè÷åñêîé äåÿòåëüíîñòüþ â ñîîòâåòñòâèè ñî ñò. 1 Çàêîíà «Î

ãåîäåçèè è êàðòîãðàôèè» ïîíèìàåòñÿ «íàó÷íàÿ, òåõíè÷åñêàÿ, ïðîèçâîä-

ñòâåííàÿ è óïðàâëåí÷åñêàÿ äåÿòåëüíîñòü â îáëàñòè ãåîäåçèè è êàðòîãðà-

ôèè». Ñëåäîâàòåëüíî èñïîëüçîâàíèå íàâèãàòîðîâ, çàòðàãèâàÿ îáëàñòü

ãåîäåçèè è êàðòîãðàôèè, íå âêëþ÷àåòñÿ â òàêîâóþ, à ñòàëî áûòü íå òðåáóåò

ëèöåíçèðîâàíèÿ, ò.å. èñïîëüçîâàíèå ïðèåìíèêà ñèãíàëîâ ëþáûì ïîòðåáè-

òåëåì (â òîì ÷èñëå ñëåäîâàòåëåì) íå òðåáóåò ïîëó÷åíèÿ ëèöåíçèè ëèáî ñïå-

öèàëüíîãî ðàçðåøåíèÿ 1.

Ïî óêàçàííîé ïðè÷èíå äàííûå íàâèãàöèîííîé ñèñòåìû, ïî íàøåìó

ìíåíèþ, ïðè íåîáõîäèìîñòè èõ ó÷èòûâàíèÿ ïðè ïðîâåäåíèè ïðîöåññóàëü-

íîãî äåéñòâèÿ, ìîãóò áûòü ëåãàëüíî èñïîëüçîâàíû â êà÷åñòâå âñïîìîãàòåëü-

íîãî ñðåäñòâà ôèêñàöèè, òåì áîëåå, ÷òî âèçóàëüíûå ïîêàçàíèÿ ÏÐÑ îñíîâàíû

íà ëèöåíçèðîâàííûõ äàííûõ ýëåêòðîííîé êàðòîãðàôèè ñèñòåìû ÃËÎ-

ÍÀÑÑ, ïðåäîñòàâëÿåìîé ðîññèéñêèì ïîòðåáèòåëÿì íà áåçâîçìåçäíîé îñ-

íîâå è áåç îãðàíè÷åíèé.

Â îñíîâå äåéñòâèÿ íàâèãàòîðà ëåæèò èñïîëüçîâàíèå öèôðîâûõ òåõíî-

ëîãèé, à ñàì ïðèåìíèê ìîæåò áûòü îòíåñåí ê íîñèòåëÿì êîìïüþòåðíîé èí-

ôîðìàöèè, îñîáåííî åñëè åãî èñïîëüçîâàíèå ïîäðàçóìåâàåòñÿ â ñî÷åòàíèè

ñî ñìàðòôîíîì èëè ïåðñîíàëüíûì êîìïüþòåðîì (íîóòáóêîì). Çäåñü îñîáî

õîòåëîñü áû îòìåòèòü, ÷òî èíôîðìàöèÿ ïðèåìíèêîâ ðàäèîíàâèãàöèîííûõ

ñèãíàëîâ óæå äîñòàòî÷íî øèðîêî ðàñïðîñòðàíåíà â ïðàâîîõðàíèòåëüíîé

äåÿòåëüíîñòè 2 è ïðèìåíÿåòñÿ ñóäàìè â êà÷åñòâå äîêàçàòåëüñòâ ïî óãîëîâ-

íûì äåëàì 3.

Ïåðåõîäÿ ê äîïóñòèìîñòè èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ àëãî-

ðèòìîâ â ïðàâîîõðàíèòåëüíîé äåÿòåëüíîñòè, õîòåëîñü áû îòìåòèòü, ÷òî

ñàì ôàêò íàëè÷èÿ â ðàçíûõ ñòðàíàõ çàêîíîâ îá ÝÖÏ, ãîâîðèò ñàì çà ñåáÿ.

Íà íàöèîíàëüíîì óðîâíå êðèïòîãðàôè÷åñêèå ñïîñîáû çàùèòû èíôîðìà-

1 Çäåñü ïîòðåáèòåëü — ëèöî, èñïîëüçóþùåå òîâàðû (óñëóãè) èñêëþ÷èòåëüíî äëÿ ëè÷íûõ èëè

èíûõ íóæä (êàê ñèíîíèì — áûòîâûõ íóæä), íå ñâÿçàííûõ ñ îñóùåñòâëåíèåì ïðåäïðèíèìàòåëü-

ñêîé äåÿòåëüíîñòè (â òîì ÷èñëå âûïîëíåíèÿ äîëæíîñòíûõ îáÿçàííîñòåé â ðàìêàõ óãîëîâíîãî ñó-

äîïðîèçâîäñòâà) (öèò. ïî: Ïðîïàñòèí Ñ., Øåïåëü Â. Èñïîëüçîâàíèå ñîâðåìåííûõ òåõíîëîãèé ïî-

çèöèîíèðîâàíèÿ ïðè ïðîèçâîäñòâå îòäåëüíûõ ñëåäñòâåííûõ äåéñòâèé // Óãîëîâíîå ïðàâî. 2009.

¹ 1. Ñ. 105—108).
2 Ñì.: Êóëèêîâ Â. Êîíâîé íà äîìó // Ðîññ. ãàç. 2009. 2 àïð. Â ñòàòüå ðàññêàçûâàåòñÿ îá èñïîëü-

çîâàíèè â ñèñòåìå ÔÑÈÍ ÐÔ ñïóòíèêîâûõ ñèñòåì ïîçèöèîíèðîâàíèÿ ïðè èõ ïðèìåíåíèè â êà-

÷åñòâå óñòðîéñòâ ñëåæåíèÿ çà îñóæä¸ííûìè çà íåçíà÷èòåëüíûå ïðåñòóïëåíèÿ.
3 Ñì.: Áîðèñîâ Ò. Êîíòðîëüíûé âûñòðåë â ãîëîâó // Ðîññ. ãàç. 2009. 2 àïð. Â ñòàòüå ðàññêàçû-

âàåòñÿ î ïðèçíàíèè ñóäîì ã. Åêàòåðèíáóðãà â êà÷åñòâå äîêàçàòåëüñòâà ïîëó÷åííîé ñ ïîìîùüþ

öèôðîâûõ òåõíîëîãèé êàðòîãðàôè÷åñêîé ñõåìû ñ çàïèñüþ ìàðøðóòà äâèæåíèÿ ïàòðóëüíîãî àâ-

òîìîáèëÿ ìèëèöèè, (îáîðóäîâàííîãî ñïóòíèêîâîé ñèñòåìîé ïîçèöèî-íèðîâàíèÿ), ñîòðóäíèêè

êîòîðîé áûëè ïðèçíàíû âèíîâíûìè â ñîâåðøåíèè ïðåñòóïëåíèÿ, ïðåäóñìîòðåííîãî ñò. 105 ÓÊ

ÐÔ.
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êèõ óäîñòîâåðåíèé ëè÷íîñòè, à òàêæå áàç äàííûõ, â òîì ÷èñëå ñîäåðæàùèõ

áèîìåòðè÷åñêèå ñâåäåíèÿ.

Ïåðåõîäÿ ê ðàññìîòðåíèþ äîïóñòèìîñòè ïðèìåíåíèÿ â ïðîöåññóàëü-

íîé äåÿòåëüíîñòè GPS-ïîçèöèîíèðîâàíèÿ ñëåäóåò îòìåòèòü, ÷òî â Ðîññèè â

íàñòîÿùåå âðåìÿ íåò çàêîíà îá èñïîëüçîâàíèè ñðåäñòâ ñèñòåìû ãëîáàëüíîé

ñïóòíèêîâîé íàâèãàöèè, â òîì ÷èñëå ïðè âûïîëíåíèè ïðîöåññóàëüíûõ

äåéñòâèé, îäíàêî åñòü ðÿä çàêîíîâ è íîðìàòèâíûõ àêòîâ, ðåãóëèðóþùèõ

ñìåæíûå âîïðîñû. Òàê, â ñîîòâåòñòâèè ñî ñò. 2 Ôåäåðàëüíîãî çàêîíà îò 7

èþëÿ 2003 ã. ¹ 126-ÔÇ «Î ñâÿçè»1 ê ðàäèîýëåêòðîííûì îòíîñÿòñÿ òåõíè-

÷åñêèå ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ ïåðåäà÷è è (èëè) ïðèåìà ðàäèîâîëí,

ñîñòîÿùèå èç îäíîãî èëè íåñêîëüêèõ ïåðåäàþùèõ è (èëè) ïðèåìíûõ óñò-

ðîéñòâ ëèáî êîìáèíàöèè òàêèõ óñòðîéñòâ è âêëþ÷àþùèå â ñåáÿ âñïîìîãà-

òåëüíîå îáîðóäîâàíèå. Â ïðèìå÷àíèè ê ï. 1 Ïîëîæåíèÿ îá èçãîòîâëåíèè,

ââîçå è èñïîëüçîâàíèè ðàäèîýëåêòðîííûõ ñðåäñòâ íà òåððèòîðèè ÐÔ, ïðè-

âîäèòñÿ îòêðûòûé ïåðå÷åíü óêàçàííûõ âûøå ñðåäñòâ 2. Â ï. 3 ýòîãî æå íîð-

ìàòèâíîãî àêòà âåäåòñÿ ðå÷ü î íåîáõîäèìîñòè ïîëó÷åíèÿ ñîîòâåòñòâóþùåãî

ðàçðåøåíèÿ, îäíàêî ñïåöèàëüíîé ñèñòåìû âûäà÷è íà ïðèåìíèêè ðàäèîíà-

âèãàöèîííûõ ñèãíàëîâ (ÏÐÑ) â íåì íå ïðåäóñìîòðåíî, ïîñêîëüêó â ñîîòâå-

òñòâèè ñ ï. 2 ðàññìàòðèâàåìîãî Ïîëîæåíèÿ äåéñòâèå äàííîé íîðìû íå

ðàñïðîñòðàíÿåòñÿ íà ðàäèîýëåêòðîííûå ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ

èíäèâèäóàëüíîãî ïðèåìà ïðîãðàìì òåëå— è ðàäèîâåùàíèÿ, èçäåëèÿ áûòî-

âîé ýëåêòðîíèêè, íå ñîäåðæàùèå ðàäèîèçëó÷àþùèõ óñòðîéñòâ, ê êîòîðûì,

íåñîìíåííî, ñëåäóåò îòíåñòè è ÏÐÑ 3, â îáèõîäå èìåíóåìûõ íàâèãàòîðàìè.

Âìåñòå ñ òåì äåÿòåëüíîñòü ñîâðåìåííûõ íàâèãàòîðîâ íåðàçðûâíî ñâÿçà-

íà ñ èñïîëüçîâàíèåì èìè äàííûõ ãåîäåçèè è êàðòîãðàôèè äëÿ íàãëÿäíîñòè

îòîáðàæàåìîé èíôîðìàöèè î ìåñòå íàõîæäåíèÿ ïðèåìíèêà, ÷òî ÿâëÿåòñÿ

çíà÷èìûì ýëåìåíòîì ñèñòåìû ïîçèöèîíèðîâàíèÿ. Îäíàêî ãåîäåçè÷åñêàÿ è

êàðòîãðàôè÷åñêàÿ äåÿòåëüíîñòü (â òîì ÷èñëå è ñèñòåìû ýëåêòðîííîé êàð-

òîãðàôèè) ïîäëåæàò ëèöåíçèðîâàíèþ íà îñíîâàíèè ñò. 12 Ôåäåðàëüíîãî

çàêîíà îò 26 äåêàáðÿ 1995 ã. ¹ 209-ÔÇ «Î ãåîäåçèè è êàðòîãðàôèè»4 è â ñî-

îòâåòñòèè ñî ñò. 17 Ôåäåðàëüíîãî çàêîíà îò 8 àâãóñòà 2001 ã. ¹ 128-ÔÇ «Î

ëèöåíçèðîâàíèè îòäåëüíûõ âèäîâ äåÿòåëüíîñòè»5. Ïðè ýòîì ïîä ãåîäåçè÷åñ-

1 Ðîññ. ãàç. 2003. 10 èþëÿ.
2 Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 5 èþíÿ 1994 ã. ¹ 643 «Î ïîðÿäêå èçãîòîâëåíèÿ, ïðè-

îáðåòåíèÿ, ââîçà â Ðîññèéñêóþ Ôåäåðàöèþ è èñïîëüçîâàíèÿ íà òåððèòîðèè Ðîññèéñêîé Ôåäåðà-

öèè ðàäèîýëåêòðîííûõ ñðåäñòâ (âûñîêî÷àñòîòíûõ óñòðîéñòâ)» // Ñîáðàíèå çàêîíîäàòåëüñòâà

ÐÔ. 1994. ¹ 8. Ñò. 861.
3 Ñì.: Ïðîïàñòèí Ñ., Øåïåëü Â. Èñïîëüçîâàíèå ñîâðåìåííûõ òåõíîëîãèé ïîçèöèîíèðîâà-

íèÿ ïðè ïðîèçâîäñòâå îòäåëüíûõ ñëåäñòâåííûõ äåéñòâèé // Óãîëîâíîå ïðàâî. 2009. ¹ 1. Ñ. 105—

108.
4 Ðîññ. ãàç. 1996. 13 ÿíâ.
5 Ðîññ. ãàç. 2001. 10 àâã.
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îáåñïå÷èâàëà «çàêðûòèå» èñêëþ÷èòåëüíî ãîñóäàðñòâåííûõ ëèíèé ñâÿçè, òî

â íàøè äíè èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ ïîëó÷èëî øèðîêîå

ðàñïðîñòðàíåíèå áëàãîäàðÿ ðàçâèòèþ êîìïüþòåðíûõ ñåòåé è ýëåêòðîííîãî

îáìåíà äàííûìè â ðàçëè÷íûõ îáëàñòÿõ: ôèíàíñàõ, áàíêîâñêîì äåëå, òîð-

ãîâëå è ò.ï. Ïðåäñòàâëÿåòñÿ, ÷òî çíà÷åíèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ â

óêàçàííûõ îáëàñòÿõ áóäåò âîçðàñòàòü è äàëåå 1.

Îäíàêî íåëüçÿ íå îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ â ïðåîáëàäàþùåì

áîëüøèíñòâå ñëó÷àåâ òåõíîëîãèÿ ÝÖÏ ïðèìåíÿåòñÿ ïðè ïåðåäà÷å òåêñòî-

âûõ ôàéëîâ è ãðàôè÷åñêîé èíôîðìàöèè. Âìåñòå ñ òåì êðèïòîãðàôè÷åñêèå

òåõíîëîãèè ÝÖÏ ìîãóò ïðèìåíÿòüñÿ è ïðè ïðîâåäåíèè êîíôåðåíö-ñâÿçè 2.

Íàì ïðåäñòàâëÿåòñÿ, ÷òî â ïðîãðàììíî-òåõíè÷åñêîì àñïåêòå íå èìååò çíà-

÷åíèÿ, ÷òî «ïîäïèñûâàòü» ÝÖÏ — ôàéë, ñîäåðæàùèé îäíó ñòàòè÷åñêóþ ôî-

òîãðàôèþ (ïåðåäàâàåìóþ ïî òåëåêîììóíèêàöèîííûì êàíàëàì) èëè ôàéë,

ñîäåðæàùèé äèíàìè÷åñêóþ ïîñëåäîâàòåëüíîñòü 24 ôîòîãðàôèé, ïðîèçâå-

äåííûõ çà îäíó ñåêóíäó, ÷òî êàê èçâåñòíî áóäåò ñîñòàâëÿòü îäèí êàäð äèíà-

ìè÷åñêîãî âèäåîèçîáðàæåíèÿ.

Òàêèì îáðàçîì, åñëè âåñü ñåàíñ ÂÊÑ (ïîòåíöèàëüíî êàæäûé êàäð âûñ-

òóïëåíèÿ êàæäîãî àáîíåíòà) áóäåò ïîäïèñàí ÝÖÏ, òî íàì ïðåäñòàâëÿåòñÿ,

÷òî äàííûé âèäåîïðîòîêîë áóäåò ïîëíîñòüþ ëåãèòèìåí, ò.å. âûñòóïàòü â êà-

÷åñòâå äîïóñòèìîãî äîêàçàòåëüñòâà. Çäåñü ñëåäóåò îòìåòèòü, ÷òî êàê òàêîâûå

äîêóìåíòû, ïîäïèñàííûå ÝÖÏ (â ÷àñòíîñòè, ôèðìû «ËÀÍ Êðèïòî») ïðèç-

íàþòñÿ àðáèòðàæíûìè ñóäàìè 3. Òàêæå õî÷åòñÿ îòìåòèòü, ÷òî ñîâðåìåííûå

êðèïòîàëãîðèòìû ãàðàíòèðóþò çíà÷èòåëüíóþ ñòîéêîñòü ÝÖÏ. Òàê äëÿ ïîä-

äåëêè öèôðîâîé ïîäïèñè ïîòðåáóåòñÿ áîëåå 250 ëåò ðàáîòû êîìïüþòåðà

ìîùíîñòüþ 100 ìëðä îïåðàöèé/ñ 4.

Âìåñòå ñ òåì áûñòðîäåéñòâèå ñîâðåìåííûõ ðàçðàáàòûâàåìûõ êâàíòî-

âûõ êîìïüþòåðîâ, íåéðîêîìïüþòåðîâ, îïòè÷åñêèõ êîìïüþòåðîâ ñòàâÿò ïîä

óãðîçó êðèïòîñòîéêîñòü ñóùåñòâóþùèõ àëãîðèòìîâ ÝÖÏ. Êðîìå òîãî, îá-

ùåïðèíÿòî, ÷òî ñòîéêîñòü ñèñòåì öèôðîâûõ ïîäïèñåé îñíîâàíà íà òðóäî-

åìêîñòè çàäà÷è ôàêòîðèçàöèè (ðàçëîæåíèå áîëüøèõ ÷èñåë íà ìíîæèòåëè)

èëè íà òðóäîåìêîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Ýòè äâå ìàòå-

ìàòè÷åñêèå çàäà÷è èçâåñòíû äîñòàòî÷íî äàâíî, è äî ñèõ ïîð äëÿ íèõ íå íàé-

äåíî ýôôåêòèâíûõ àëãîðèòìîâ. Îäíàêî ýòî âîâñå íå îçíà÷àåò, ÷òî òàêèõ àë-

ãîðèòìîâ íå ñóùåñòâóåò. Â ïîñëåäíèå ãîäû (èìåííî â ñâÿçè ñ êðèïòîãðàôè-

÷åñêîé ïðîáëåìàòèêîé) ýòè çàäà÷è àêòèâíî èçó÷àþòñÿ ìàòåìàòèêàìè âñåãî

1 Ñì.: Àëôåðîâ À.Ï., Çóáîâ À.Þ., Êóçüìèí À.Ñ, ×åðåìóøêèí À.Â. Îñíîâû êðèïòîãðàôèè:

ó÷åá. ïîñ. Ì., 2001. Ñ. 3.
2 Ñì.: Òàì æå. Ñ. 401.
3 Ñì.: Ïåòðàêîâ À.Â., Ëàãóòèí B.C. Çàùèòà àáîíåíòñêîãî òåëåòðàôèêà. Ì., 2001. Ñ. 347.
4 Ñì.: Òàì æå. 
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öèè ïîëó÷èëè òàêæå øèðîêîå ðàñïðîñòðàíåíèå è ïðàâîâóþ ðåãëàìåíòà-

öèþ 1.

Èìåííî öèôðîâàÿ ïîäïèñü è îòìåòêè âðåìåíè ÿâëÿþòñÿ òåìè èíñòðó-

ìåíòàìè, êîòîðûå ïîçâîëÿþò ñîçäàòü ïðàâîâûå îñíîâû äëÿ ýëåêòðîííîãî

äîêóìåíòîîáîðîòà â ñåòÿõ Èíòåðíåò, çàêëþ÷àòü ñäåëêè â Ñåòè, ñîçäàâàòü

ïëàòåæíûå ñèñòåìû íîâîãî òèïà è ýëåêòðîííûå öåííûå áóìàãè. Òåõíîëî-

ãèè öèôðîâîé ïîäïèñè íàõîäÿò ïðèìåíåíèå òàêæå äëÿ äîêóìåíòîîáîðîòà â

ñôåðå þñòèöèè è óïðàâëåíèÿ 2. Òàê, êîìïàíèåé Microsoft ïðîâåäåíû ðàáî-

òû ïî âíåäðåíèþ ýëåêòðîííîãî îáîðîòà â íåñêîëüêèõ âåðõîâíûõ ñóäàõ øòà-

òîâ ÑØÀ è â Ìåæäóíàðîäíîì êîììåð÷åñêîì ñóäå â Íüþ-Éîðêå. Óñòàíîâ-

ëåííîå ïðîãðàììíîå îáåñïå÷åíèå äåëàåò âîçìîæíûì ýëåêòðîííóþ ïîäà÷ó

äîêóìåíòîâ â ñóä ÷åðåç Èíòåðíåò. Ïîäîáíûå ïðîãðàììû âíåäðÿëèñü òàêæå

êîìïàíèÿìè Intelliquest Information Group è Precise Software Technologies â ñó-

äàõ øòàòîâ Þòà è Êàíçàñ 3.

Ñåãîäíÿ áåç èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ ÝÖÏ

íåìûñëèìî ðåøåíèå çàäà÷ ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè,

ñâÿçàííûõ ñ êîíôèäåíöèàëüíîñòüþ è öåëîñòíîñòüþ, àóòåíòèôèêàöèåé è

íåâîçìîæíîñòüþ îòêàçà ñòîðîí  îò àâòîðñòâà. Åñëè äî 1990 ã. êðèïòîãðàôèÿ

1 Ôåäåðàëüíûé çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹ 149-ÔÇ «Îá èíôîðìà-

öèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè» // Ñîáðàíèå çàêîíîäàòåëüñòâà

ÐÔ. 2006. ¹ 31 (÷àñòü I). Ñò. 3448; Ôåäåðàëüíûé çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 10 ÿíâàðÿ

2002 ã. ¹ 1-ÔÇ «Îá ýëåêòðîííîé öèôðîâîé ïîäïèñè» // Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ. 2002.

¹ 2. Ñò. 1272; ïîñòàíîâëåíèå Ïðàâèòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè îò 15 àâãóñòà 2006 ã. ¹

504 «Î ëèöåíçèðîâàíèè äåÿòåëüíîñòè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìà-

öèè» // Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ. 2006. ¹ 34. Ñò. 3691; ÃÎÑÒ Ð 51275-99 «Çàùèòà èí-

ôîðìàöèè. Îáúåêò èíôîðìàòèçàöèè. Ôàêòîðû, âîçäåéñòâóþùèå íà èíôîðìàöèþ»; ÃÎÑÒ Ð

51624-2000 «Çàùèòà èíôîðìàöèè. ÀÑ â çàùèùåííîì èñïîëíåíèè. Îáùèå òðåáîâàíèÿ»; Òðåáî-

âàíèÿ ê øèôðîâàëüíûì (êðèïòîãðàôè÷åñêèì) ñðåäñòâàì, ïðåäíàçíà÷åííûì äëÿ çàùèòû èí-

ôîðìàöèè, íå ñîäåðæàùåé ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó; â/÷ 43753, 2007 ã.;

Ïîëîæåíèå î ðàçðàáîòêå, ïðîèçâîäñòâå, ðåàëèçàöèè è ýêñïëóàòàöèè øèôðîâàëüíûõ (êðèïòî-

ãðàôè÷åñêèõ) ñðåäñòâ çàùèòû èíôîðìàöèè (ïîëîæåíèå ÏÊÇ-2005) (óòâåðæäåíî ïðèêàçîì

ÔÑÁ Ðîññèè îò 9 ôåâðàëÿ 2005 ãîäà ¹ 66); Èíñòðóêöèÿ îá îðãàíèçàöèè è îáåñïå÷åíèè áåçî-

ïàñíîñòè õðàíåíèÿ, îáðàáîòêè è ïåðåäà÷è ïî êàíàëàì ñâÿçè ñ èñïîëüçîâàíèåì ñðåäñòâ êðèïòî-

ãðàôè÷åñêîé çàùèòû èíôîðìàöèè ñ îãðàíè÷åííûì äîñòóïîì, íå ñîäåðæàùåé ñâåäåíèé, ñî-

ñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó (óòâåðæäåíà ïðèêàçîì ÔÀÏÑÈ îò 13 èþíÿ 2001 ã. ¹ 152);

Ñïåöèàëüíûå òðåáîâàíèÿ è ðåêîìåíäàöèè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîð-

ìàöèè (ÑÒÐ-Ê) (óòâåðæäåíû ïðèêàçîì ÔÑÒÝÊ (Ãîñòåõêîìèññèè) Ðîññèè îò 30 àâãóñòà 2002 ã.

¹ 282); Ðóêîâîäÿùèé äîêóìåíò «Àâòîìàòèçèðîâàííûå ñèñòåìû. Çàùèòà îò íåñàíêöèîíèðî-

âàííîãî äîñòóïà ê èíôîðìàöèè. Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèÿ ïî

çàùèòå èíôîðìàöèè», ÔÑÒÝÊ (Ãîñòåõêîìèññèÿ) Ðîññèè.

Ñì. ïîäðîáíåå: Àâòîìàòèçèðîâàííàÿ ñèñòåìà îðãàíîâ ïðåäâàðèòåëüíîãî ñëåäñòâèÿ êàê

èíôîðìàöèîííàÿ ñèñòåìà îáðàáîòêè ïåðñîíàëüíûõ äàííûõ // Èíôîðìàöèîííûé áþëëåòåíü

Ñëåäñòâåííîãî êîìèòåòà ïðè ÌÂÄ Ðîññèè. 2009. ¹ 4 (142). Ñ. 132—138 (äëÿ ñëóæåáíîãî ïîëü-

çîâàíèÿ).
2 Ñì.: Àãååâ Â.Í. Ïðàâîâîå ðåãóëèðîâàíèå öèôðîâîé ïîäïèñè è îòìåòîê âðåìåíè â Ãåðìà-

íèè. 
3 Ñì.: ßñíåâñêàÿ À. Ïðàâîñóäèå — ýòî âëàñòü þðèñòîâ ïëþñ ýëåêòðîíèçàöèÿ âñåõ ñóäîâ //

Þðèäè÷åñêàÿ ïðàêòèêà. 1998. ¹16.
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îáåñïå÷èâàëà «çàêðûòèå» èñêëþ÷èòåëüíî ãîñóäàðñòâåííûõ ëèíèé ñâÿçè, òî

â íàøè äíè èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ ïîëó÷èëî øèðîêîå

ðàñïðîñòðàíåíèå áëàãîäàðÿ ðàçâèòèþ êîìïüþòåðíûõ ñåòåé è ýëåêòðîííîãî

îáìåíà äàííûìè â ðàçëè÷íûõ îáëàñòÿõ: ôèíàíñàõ, áàíêîâñêîì äåëå, òîð-

ãîâëå è ò.ï. Ïðåäñòàâëÿåòñÿ, ÷òî çíà÷åíèå êðèïòîãðàôè÷åñêèõ ìåòîäîâ â

óêàçàííûõ îáëàñòÿõ áóäåò âîçðàñòàòü è äàëåå 1.

Îäíàêî íåëüçÿ íå îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ â ïðåîáëàäàþùåì

áîëüøèíñòâå ñëó÷àåâ òåõíîëîãèÿ ÝÖÏ ïðèìåíÿåòñÿ ïðè ïåðåäà÷å òåêñòî-

âûõ ôàéëîâ è ãðàôè÷åñêîé èíôîðìàöèè. Âìåñòå ñ òåì êðèïòîãðàôè÷åñêèå

òåõíîëîãèè ÝÖÏ ìîãóò ïðèìåíÿòüñÿ è ïðè ïðîâåäåíèè êîíôåðåíö-ñâÿçè 2.

Íàì ïðåäñòàâëÿåòñÿ, ÷òî â ïðîãðàììíî-òåõíè÷åñêîì àñïåêòå íå èìååò çíà-

÷åíèÿ, ÷òî «ïîäïèñûâàòü» ÝÖÏ — ôàéë, ñîäåðæàùèé îäíó ñòàòè÷åñêóþ ôî-

òîãðàôèþ (ïåðåäàâàåìóþ ïî òåëåêîììóíèêàöèîííûì êàíàëàì) èëè ôàéë,

ñîäåðæàùèé äèíàìè÷åñêóþ ïîñëåäîâàòåëüíîñòü 24 ôîòîãðàôèé, ïðîèçâå-

äåííûõ çà îäíó ñåêóíäó, ÷òî êàê èçâåñòíî áóäåò ñîñòàâëÿòü îäèí êàäð äèíà-

ìè÷åñêîãî âèäåîèçîáðàæåíèÿ.

Òàêèì îáðàçîì, åñëè âåñü ñåàíñ ÂÊÑ (ïîòåíöèàëüíî êàæäûé êàäð âûñ-

òóïëåíèÿ êàæäîãî àáîíåíòà) áóäåò ïîäïèñàí ÝÖÏ, òî íàì ïðåäñòàâëÿåòñÿ,

÷òî äàííûé âèäåîïðîòîêîë áóäåò ïîëíîñòüþ ëåãèòèìåí, ò.å. âûñòóïàòü â êà-

÷åñòâå äîïóñòèìîãî äîêàçàòåëüñòâà. Çäåñü ñëåäóåò îòìåòèòü, ÷òî êàê òàêîâûå

äîêóìåíòû, ïîäïèñàííûå ÝÖÏ (â ÷àñòíîñòè, ôèðìû «ËÀÍ Êðèïòî») ïðèç-

íàþòñÿ àðáèòðàæíûìè ñóäàìè 3. Òàêæå õî÷åòñÿ îòìåòèòü, ÷òî ñîâðåìåííûå

êðèïòîàëãîðèòìû ãàðàíòèðóþò çíà÷èòåëüíóþ ñòîéêîñòü ÝÖÏ. Òàê äëÿ ïîä-

äåëêè öèôðîâîé ïîäïèñè ïîòðåáóåòñÿ áîëåå 250 ëåò ðàáîòû êîìïüþòåðà

ìîùíîñòüþ 100 ìëðä îïåðàöèé/ñ 4.

Âìåñòå ñ òåì áûñòðîäåéñòâèå ñîâðåìåííûõ ðàçðàáàòûâàåìûõ êâàíòî-

âûõ êîìïüþòåðîâ, íåéðîêîìïüþòåðîâ, îïòè÷åñêèõ êîìïüþòåðîâ ñòàâÿò ïîä

óãðîçó êðèïòîñòîéêîñòü ñóùåñòâóþùèõ àëãîðèòìîâ ÝÖÏ. Êðîìå òîãî, îá-

ùåïðèíÿòî, ÷òî ñòîéêîñòü ñèñòåì öèôðîâûõ ïîäïèñåé îñíîâàíà íà òðóäî-

åìêîñòè çàäà÷è ôàêòîðèçàöèè (ðàçëîæåíèå áîëüøèõ ÷èñåë íà ìíîæèòåëè)

èëè íà òðóäîåìêîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Ýòè äâå ìàòå-

ìàòè÷åñêèå çàäà÷è èçâåñòíû äîñòàòî÷íî äàâíî, è äî ñèõ ïîð äëÿ íèõ íå íàé-

äåíî ýôôåêòèâíûõ àëãîðèòìîâ. Îäíàêî ýòî âîâñå íå îçíà÷àåò, ÷òî òàêèõ àë-

ãîðèòìîâ íå ñóùåñòâóåò. Â ïîñëåäíèå ãîäû (èìåííî â ñâÿçè ñ êðèïòîãðàôè-

÷åñêîé ïðîáëåìàòèêîé) ýòè çàäà÷è àêòèâíî èçó÷àþòñÿ ìàòåìàòèêàìè âñåãî

1 Ñì.: Àëôåðîâ À.Ï., Çóáîâ À.Þ., Êóçüìèí À.Ñ, ×åðåìóøêèí À.Â. Îñíîâû êðèïòîãðàôèè:

ó÷åá. ïîñ. Ì., 2001. Ñ. 3.
2 Ñì.: Òàì æå. Ñ. 401.
3 Ñì.: Ïåòðàêîâ À.Â., Ëàãóòèí B.C. Çàùèòà àáîíåíòñêîãî òåëåòðàôèêà. Ì., 2001. Ñ. 347.
4 Ñì.: Òàì æå. 
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öèè ïîëó÷èëè òàêæå øèðîêîå ðàñïðîñòðàíåíèå è ïðàâîâóþ ðåãëàìåíòà-

öèþ 1.

Èìåííî öèôðîâàÿ ïîäïèñü è îòìåòêè âðåìåíè ÿâëÿþòñÿ òåìè èíñòðó-

ìåíòàìè, êîòîðûå ïîçâîëÿþò ñîçäàòü ïðàâîâûå îñíîâû äëÿ ýëåêòðîííîãî

äîêóìåíòîîáîðîòà â ñåòÿõ Èíòåðíåò, çàêëþ÷àòü ñäåëêè â Ñåòè, ñîçäàâàòü

ïëàòåæíûå ñèñòåìû íîâîãî òèïà è ýëåêòðîííûå öåííûå áóìàãè. Òåõíîëî-

ãèè öèôðîâîé ïîäïèñè íàõîäÿò ïðèìåíåíèå òàêæå äëÿ äîêóìåíòîîáîðîòà â

ñôåðå þñòèöèè è óïðàâëåíèÿ 2. Òàê, êîìïàíèåé Microsoft ïðîâåäåíû ðàáî-

òû ïî âíåäðåíèþ ýëåêòðîííîãî îáîðîòà â íåñêîëüêèõ âåðõîâíûõ ñóäàõ øòà-

òîâ ÑØÀ è â Ìåæäóíàðîäíîì êîììåð÷åñêîì ñóäå â Íüþ-Éîðêå. Óñòàíîâ-

ëåííîå ïðîãðàììíîå îáåñïå÷åíèå äåëàåò âîçìîæíûì ýëåêòðîííóþ ïîäà÷ó

äîêóìåíòîâ â ñóä ÷åðåç Èíòåðíåò. Ïîäîáíûå ïðîãðàììû âíåäðÿëèñü òàêæå

êîìïàíèÿìè Intelliquest Information Group è Precise Software Technologies â ñó-

äàõ øòàòîâ Þòà è Êàíçàñ 3.

Ñåãîäíÿ áåç èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ ÝÖÏ

íåìûñëèìî ðåøåíèå çàäà÷ ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè,

ñâÿçàííûõ ñ êîíôèäåíöèàëüíîñòüþ è öåëîñòíîñòüþ, àóòåíòèôèêàöèåé è

íåâîçìîæíîñòüþ îòêàçà ñòîðîí  îò àâòîðñòâà. Åñëè äî 1990 ã. êðèïòîãðàôèÿ

1 Ôåäåðàëüíûé çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 27 èþëÿ 2006 ã. ¹ 149-ÔÇ «Îá èíôîðìà-

öèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè» // Ñîáðàíèå çàêîíîäàòåëüñòâà

ÐÔ. 2006. ¹ 31 (÷àñòü I). Ñò. 3448; Ôåäåðàëüíûé çàêîí Ðîññèéñêîé Ôåäåðàöèè îò 10 ÿíâàðÿ

2002 ã. ¹ 1-ÔÇ «Îá ýëåêòðîííîé öèôðîâîé ïîäïèñè» // Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ. 2002.

¹ 2. Ñò. 1272; ïîñòàíîâëåíèå Ïðàâèòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè îò 15 àâãóñòà 2006 ã. ¹

504 «Î ëèöåíçèðîâàíèè äåÿòåëüíîñòè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìà-

öèè» // Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ. 2006. ¹ 34. Ñò. 3691; ÃÎÑÒ Ð 51275-99 «Çàùèòà èí-

ôîðìàöèè. Îáúåêò èíôîðìàòèçàöèè. Ôàêòîðû, âîçäåéñòâóþùèå íà èíôîðìàöèþ»; ÃÎÑÒ Ð

51624-2000 «Çàùèòà èíôîðìàöèè. ÀÑ â çàùèùåííîì èñïîëíåíèè. Îáùèå òðåáîâàíèÿ»; Òðåáî-

âàíèÿ ê øèôðîâàëüíûì (êðèïòîãðàôè÷åñêèì) ñðåäñòâàì, ïðåäíàçíà÷åííûì äëÿ çàùèòû èí-

ôîðìàöèè, íå ñîäåðæàùåé ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó; â/÷ 43753, 2007 ã.;

Ïîëîæåíèå î ðàçðàáîòêå, ïðîèçâîäñòâå, ðåàëèçàöèè è ýêñïëóàòàöèè øèôðîâàëüíûõ (êðèïòî-

ãðàôè÷åñêèõ) ñðåäñòâ çàùèòû èíôîðìàöèè (ïîëîæåíèå ÏÊÇ-2005) (óòâåðæäåíî ïðèêàçîì

ÔÑÁ Ðîññèè îò 9 ôåâðàëÿ 2005 ãîäà ¹ 66); Èíñòðóêöèÿ îá îðãàíèçàöèè è îáåñïå÷åíèè áåçî-

ïàñíîñòè õðàíåíèÿ, îáðàáîòêè è ïåðåäà÷è ïî êàíàëàì ñâÿçè ñ èñïîëüçîâàíèåì ñðåäñòâ êðèïòî-

ãðàôè÷åñêîé çàùèòû èíôîðìàöèè ñ îãðàíè÷åííûì äîñòóïîì, íå ñîäåðæàùåé ñâåäåíèé, ñî-

ñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó (óòâåðæäåíà ïðèêàçîì ÔÀÏÑÈ îò 13 èþíÿ 2001 ã. ¹ 152);

Ñïåöèàëüíûå òðåáîâàíèÿ è ðåêîìåíäàöèè ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîð-

ìàöèè (ÑÒÐ-Ê) (óòâåðæäåíû ïðèêàçîì ÔÑÒÝÊ (Ãîñòåõêîìèññèè) Ðîññèè îò 30 àâãóñòà 2002 ã.

¹ 282); Ðóêîâîäÿùèé äîêóìåíò «Àâòîìàòèçèðîâàííûå ñèñòåìû. Çàùèòà îò íåñàíêöèîíèðî-

âàííîãî äîñòóïà ê èíôîðìàöèè. Êëàññèôèêàöèÿ àâòîìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèÿ ïî

çàùèòå èíôîðìàöèè», ÔÑÒÝÊ (Ãîñòåõêîìèññèÿ) Ðîññèè.

Ñì. ïîäðîáíåå: Àâòîìàòèçèðîâàííàÿ ñèñòåìà îðãàíîâ ïðåäâàðèòåëüíîãî ñëåäñòâèÿ êàê

èíôîðìàöèîííàÿ ñèñòåìà îáðàáîòêè ïåðñîíàëüíûõ äàííûõ // Èíôîðìàöèîííûé áþëëåòåíü

Ñëåäñòâåííîãî êîìèòåòà ïðè ÌÂÄ Ðîññèè. 2009. ¹ 4 (142). Ñ. 132—138 (äëÿ ñëóæåáíîãî ïîëü-

çîâàíèÿ).
2 Ñì.: Àãååâ Â.Í. Ïðàâîâîå ðåãóëèðîâàíèå öèôðîâîé ïîäïèñè è îòìåòîê âðåìåíè â Ãåðìà-

íèè. 
3 Ñì.: ßñíåâñêàÿ À. Ïðàâîñóäèå — ýòî âëàñòü þðèñòîâ ïëþñ ýëåêòðîíèçàöèÿ âñåõ ñóäîâ //

Þðèäè÷åñêàÿ ïðàêòèêà. 1998. ¹16.
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Ìîæíî ïîëàãàòü, ÷òî â îáîçðèìîì áóäóùåì âñÿ êðèïòîãðàôè÷åñêàÿ çà-

ùèòà èíôîðìàöèè è ðàñïðåäåëåíèå êëþ÷åé áóäóò áàçèðîâàòüñÿ íà êâàíòî-

âî-êðèïòîãðàôè÷åñêèõ ñèñòåìàõ.

Íà ñåãîäíÿøíèé äåíü ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ðåøåíèå â óãî-

ëîâíî — ïðîöåññóàëüíîì çàêîíîäàòåëüñòâå âîïðîñà î äîïóñòèìîñòè òåõ èëè

èíûõ íàó÷íî— òåõíè÷åñêèõ ñðåäñòâ ëèøü â ñàìîì îáùåì âèäå, à êîíêðåò-

íûé ïåðå÷åíü òàêîãî ðîäà òåõíè÷åñêèõ ñðåäñòâ èçëàãàòü â ïîäçàêîííûõ íîð-

ìàòèâíûõ àêòàõ (ïðèêàçàõ, èíñòðóêöèÿõ, ïîëîæåíèÿõ è ò.ï.). Ïåðå÷íè ýòè

íåîáõîäèìî âðåìÿ îò âðåìåíè ïåðåñìàòðèâàòü è äîïîëíÿòü.
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ìèðà. Åñëè äëÿ íèõ áóäóò íàéäåíû ýôôåêòèâíûå àëãîðèòìû, ýòî áóäåò îçíà-

÷àòü êðàõ ñîîòâåòñòâóþùèõ êðèïòîñèñòåì 1.

Îäíàêî áóðíîå ðàçâèòèå êâàíòîâîé òåõíîëîãèè è âîëîêîííî-îïòè÷åñ-

êèõ ëèíèé ñâÿçè ïðèâåëî ê ïîÿâëåíèþ êâàíòîâî-êðèïòîãðàôè÷åñêèõ ñèñ-

òåì. Îíè ÿâëÿþòñÿ ïðåäåëüíûì ñëó÷àåì çàùèùåííûõ âîëîêîííî-îïòè÷åñ-

êèõ ëèíèé ñâÿçè (ÂÎËÑ). Èñïîëüçîâàíèå êâàíòîâîé ìåõàíèêè äëÿ çàùèòû

èíôîðìàöèè ïîçâîëÿåò ïîëó÷àòü ðåçóëüòàòû, íåäîñòèæèìûå êàê òåõíè÷åñ-

êèìè ìåòîäàìè çàùèòû ÂÎËÑ, òàê è òðàäèöèîííûìè ìåòîäàìè ìàòåìàòè-

÷åñêîé êðèïòîãðàôèè. Â êâàíòîâî-êðèïòîãðàôè÷åñêîì àïïàðàòå ïðèìåíèì

ïðèíöèï íåîïðåäåëåííîñòè Ãåéçåíáåðãà, ñîãëàñíî êîòîðîìó ïîïûòêà ïðî-

èçâåñòè èçìåðåíèÿ â êâàíòîâîé ñèñòåìå âíîñèò â íåå íàðóøåíèÿ, è ïîëó-

÷åííàÿ â ðåçóëüòàòå òàêîãî èçìåðåíèÿ èíôîðìàöèÿ îïðåäåëÿåòñÿ ïðèíèìà-

åìîé ñòîðîíîé êàê äåçèíôîðìàöèÿ. Èññëåäîâàíèÿ ïîêàçàëè, ÷òî ïîïûòêà

ïåðåõâàòà èíôîðìàöèè èç êâàíòîâîãî êàíàëà ñâÿçè íåèçáåæíî ïðèâîäèò ê

âíåñåíèþ â íåãî ïîìåõ, îáíàðóæèâàåìûõ çàêîííûìè ïîëüçîâàòåëÿìè ýòîãî

êàíàëà 2.

Êâàíòîâàÿ êðèïòîãðàôèÿ èñïîëüçóåò ýòîò ôàêò äëÿ ïîëó÷åíèÿ ôóíäà-

ìåíòàëüíî çàùèùåííîãî êàíàëà, ãäå ñîîáùåíèÿ ïåðåäàþòñÿ â âèäå ôîòîíîâ

ñ íàïðàâëåíèÿìè ïîëÿðèçàöèè 0°, 45°, 90° è 135°. Â ðåçóëüòàòå ïîëó÷àåòñÿ òà-

êîé êàíàë ñâÿçè, ÷òî ïåðåäàâàåìûå ïî íåìó äàííûå äàæå òåîðåòè÷åñêè íå

ìîãóò íè ÷èòàòüñÿ, íè êîïèðîâàòüñÿ íàðóøèòåëåì. Íàðóøèòåëü íå ìîæåò

èçâëå÷ü íèêàêîé, äàæå ÷àñòè÷íîé, èíôîðìàöèè îá ýòèõ äàííûõ òàêèì ñïî-

ñîáîì, êîòîðûé íå ïîääàâàëñÿ áû êîíòðîëþ, è êîòîðûé íå ñìîãëè áû îáíà-

ðóæèòü çàêîííûå ïîëüçîâàòåëè êàíàëà 3.

Â íàñòîÿùåå âðåìÿ óæå âî ìíîãèõ ñòðàíàõ ìèðà êâàíòîâûå êðèïòîñèñ-

òåìû íà áàçå ÂÎËÑ ðåàëèçîâàíû ýêñïåðèìåíòàëüíî, à â íåêîòîðûõ ñòðàíàõ

ââåäåíû â îïûòíóþ ýêñïëóàòàöèþ. Â ÷àñòíîñòè, â Ëîñàìîññêîé íàöèîíàëü-

íîé ëàáîðàòîðèè çàâåðøåíà ðàçðàáîòêà è ââåäåíà â îïûòíóþ ýêñïëóàòàöèþ

â ÑØÀ ëèíèÿ ñâÿçè îáùåé äëèíîé 48 êì, â êîòîðîé ðåàëèçîâàíû ïðèíöè-

ïàõ êâàíòîâîé êðèïòîãðàôèè. Ïîñëåäíèå ðàçðàáîòêè â îáëàñòè êâàíòîâîé

êðèïòîãðàôèè ïîçâîëÿþò ñîçäàâàòü ñèñòåìû, îáåñïå÷èâàþùèå ïðàêòè÷åñ-

êè ñòîïðîöåíòíóþ çàùèòó êëþ÷à è êëþ÷åâîé èíôîðìàöèè 4.

Òàêèì îáðàçîì, ìû ïîëàãàåì, ÷òî òåõíîëîãèè ÝÖÏ ñ óñïåõîì ìîãóò

ïðèìåíÿòüñÿ íå òîëüêî â íàñòîÿùèé ïåðèîä âðåìåíè, íî è â îáîçðèìîì áó-

äóùåì, ïîñêîëüêó èç èçëîæåííîãî âèäíî, ÷òî èñïîëüçîâàíèå ïîäîáíûõ

êðèïòîàëãîðèòìîâ íà áàçå ÂÎËÑ èìååò âåñüìà áëàãîïðèÿòíûé ïðîãíîç. 

1 Ñì.: Ïåòðàêîâ À.Â., Ëàãóòèí B.C. Çàùèòà àáîíåíòñêîãî òåëåòðàôèêà. Ì., 2001. Ñ. 342.
2 Ñì.: Òàì æå. Ñ. 448—455. 
3 Ñì.: Àëôåðîâ À.Ï., Çóáîâ À.Þ., Êóçüìèí À.Ñ, ×åðåìóøêèí À.Â. Óêàç. ñî÷. Ñ. 423.
4 Ñì.: Ïåòðàêîâ À.Â., Ëàãóòèí B.C. Óêàç. ñî÷. Ñ. 455.
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Ìîæíî ïîëàãàòü, ÷òî â îáîçðèìîì áóäóùåì âñÿ êðèïòîãðàôè÷åñêàÿ çà-

ùèòà èíôîðìàöèè è ðàñïðåäåëåíèå êëþ÷åé áóäóò áàçèðîâàòüñÿ íà êâàíòî-

âî-êðèïòîãðàôè÷åñêèõ ñèñòåìàõ.

Íà ñåãîäíÿøíèé äåíü ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ðåøåíèå â óãî-

ëîâíî — ïðîöåññóàëüíîì çàêîíîäàòåëüñòâå âîïðîñà î äîïóñòèìîñòè òåõ èëè

èíûõ íàó÷íî— òåõíè÷åñêèõ ñðåäñòâ ëèøü â ñàìîì îáùåì âèäå, à êîíêðåò-

íûé ïåðå÷åíü òàêîãî ðîäà òåõíè÷åñêèõ ñðåäñòâ èçëàãàòü â ïîäçàêîííûõ íîð-

ìàòèâíûõ àêòàõ (ïðèêàçàõ, èíñòðóêöèÿõ, ïîëîæåíèÿõ è ò.ï.). Ïåðå÷íè ýòè

íåîáõîäèìî âðåìÿ îò âðåìåíè ïåðåñìàòðèâàòü è äîïîëíÿòü.
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ìèðà. Åñëè äëÿ íèõ áóäóò íàéäåíû ýôôåêòèâíûå àëãîðèòìû, ýòî áóäåò îçíà-

÷àòü êðàõ ñîîòâåòñòâóþùèõ êðèïòîñèñòåì 1.

Îäíàêî áóðíîå ðàçâèòèå êâàíòîâîé òåõíîëîãèè è âîëîêîííî-îïòè÷åñ-

êèõ ëèíèé ñâÿçè ïðèâåëî ê ïîÿâëåíèþ êâàíòîâî-êðèïòîãðàôè÷åñêèõ ñèñ-

òåì. Îíè ÿâëÿþòñÿ ïðåäåëüíûì ñëó÷àåì çàùèùåííûõ âîëîêîííî-îïòè÷åñ-

êèõ ëèíèé ñâÿçè (ÂÎËÑ). Èñïîëüçîâàíèå êâàíòîâîé ìåõàíèêè äëÿ çàùèòû

èíôîðìàöèè ïîçâîëÿåò ïîëó÷àòü ðåçóëüòàòû, íåäîñòèæèìûå êàê òåõíè÷åñ-

êèìè ìåòîäàìè çàùèòû ÂÎËÑ, òàê è òðàäèöèîííûìè ìåòîäàìè ìàòåìàòè-

÷åñêîé êðèïòîãðàôèè. Â êâàíòîâî-êðèïòîãðàôè÷åñêîì àïïàðàòå ïðèìåíèì

ïðèíöèï íåîïðåäåëåííîñòè Ãåéçåíáåðãà, ñîãëàñíî êîòîðîìó ïîïûòêà ïðî-

èçâåñòè èçìåðåíèÿ â êâàíòîâîé ñèñòåìå âíîñèò â íåå íàðóøåíèÿ, è ïîëó-

÷åííàÿ â ðåçóëüòàòå òàêîãî èçìåðåíèÿ èíôîðìàöèÿ îïðåäåëÿåòñÿ ïðèíèìà-

åìîé ñòîðîíîé êàê äåçèíôîðìàöèÿ. Èññëåäîâàíèÿ ïîêàçàëè, ÷òî ïîïûòêà

ïåðåõâàòà èíôîðìàöèè èç êâàíòîâîãî êàíàëà ñâÿçè íåèçáåæíî ïðèâîäèò ê

âíåñåíèþ â íåãî ïîìåõ, îáíàðóæèâàåìûõ çàêîííûìè ïîëüçîâàòåëÿìè ýòîãî

êàíàëà 2.

Êâàíòîâàÿ êðèïòîãðàôèÿ èñïîëüçóåò ýòîò ôàêò äëÿ ïîëó÷åíèÿ ôóíäà-

ìåíòàëüíî çàùèùåííîãî êàíàëà, ãäå ñîîáùåíèÿ ïåðåäàþòñÿ â âèäå ôîòîíîâ

ñ íàïðàâëåíèÿìè ïîëÿðèçàöèè 0°, 45°, 90° è 135°. Â ðåçóëüòàòå ïîëó÷àåòñÿ òà-

êîé êàíàë ñâÿçè, ÷òî ïåðåäàâàåìûå ïî íåìó äàííûå äàæå òåîðåòè÷åñêè íå

ìîãóò íè ÷èòàòüñÿ, íè êîïèðîâàòüñÿ íàðóøèòåëåì. Íàðóøèòåëü íå ìîæåò

èçâëå÷ü íèêàêîé, äàæå ÷àñòè÷íîé, èíôîðìàöèè îá ýòèõ äàííûõ òàêèì ñïî-

ñîáîì, êîòîðûé íå ïîääàâàëñÿ áû êîíòðîëþ, è êîòîðûé íå ñìîãëè áû îáíà-

ðóæèòü çàêîííûå ïîëüçîâàòåëè êàíàëà 3.

Â íàñòîÿùåå âðåìÿ óæå âî ìíîãèõ ñòðàíàõ ìèðà êâàíòîâûå êðèïòîñèñ-

òåìû íà áàçå ÂÎËÑ ðåàëèçîâàíû ýêñïåðèìåíòàëüíî, à â íåêîòîðûõ ñòðàíàõ

ââåäåíû â îïûòíóþ ýêñïëóàòàöèþ. Â ÷àñòíîñòè, â Ëîñàìîññêîé íàöèîíàëü-

íîé ëàáîðàòîðèè çàâåðøåíà ðàçðàáîòêà è ââåäåíà â îïûòíóþ ýêñïëóàòàöèþ

â ÑØÀ ëèíèÿ ñâÿçè îáùåé äëèíîé 48 êì, â êîòîðîé ðåàëèçîâàíû ïðèíöè-

ïàõ êâàíòîâîé êðèïòîãðàôèè. Ïîñëåäíèå ðàçðàáîòêè â îáëàñòè êâàíòîâîé

êðèïòîãðàôèè ïîçâîëÿþò ñîçäàâàòü ñèñòåìû, îáåñïå÷èâàþùèå ïðàêòè÷åñ-

êè ñòîïðîöåíòíóþ çàùèòó êëþ÷à è êëþ÷åâîé èíôîðìàöèè 4.

Òàêèì îáðàçîì, ìû ïîëàãàåì, ÷òî òåõíîëîãèè ÝÖÏ ñ óñïåõîì ìîãóò

ïðèìåíÿòüñÿ íå òîëüêî â íàñòîÿùèé ïåðèîä âðåìåíè, íî è â îáîçðèìîì áó-

äóùåì, ïîñêîëüêó èç èçëîæåííîãî âèäíî, ÷òî èñïîëüçîâàíèå ïîäîáíûõ

êðèïòîàëãîðèòìîâ íà áàçå ÂÎËÑ èìååò âåñüìà áëàãîïðèÿòíûé ïðîãíîç. 

1 Ñì.: Ïåòðàêîâ À.Â., Ëàãóòèí B.C. Çàùèòà àáîíåíòñêîãî òåëåòðàôèêà. Ì., 2001. Ñ. 342.
2 Ñì.: Òàì æå. Ñ. 448—455. 
3 Ñì.: Àëôåðîâ À.Ï., Çóáîâ À.Þ., Êóçüìèí À.Ñ, ×åðåìóøêèí À.Â. Óêàç. ñî÷. Ñ. 423.
4 Ñì.: Ïåòðàêîâ À.Â., Ëàãóòèí B.C. Óêàç. ñî÷. Ñ. 455.
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