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ОСНОВЫ КРИМИНАЛИСТИЧЕСКОГО ИССЛЕДОВАНИЯ 
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ЭКСПЕРТНО-КРИМИНАЛИСТИЧЕСКАЯ 

ДЕЯТЕЛЬНОСТЬ ПОЛИЦИИ

Аннотация: Объектом исследования является деятельность по раскрытию 
и расследованию преступлений, совершенных в сфере информационно-телеком-
муникационных технологий. Предметом исследования являются основные при-
знаки и свойства компьютерной информации как объекта криминалистического 
исследования. Автор производит анализ концепций природы компьютерной ин-
формации и процесса ее генерации, перечисляются основные формы ее пред-
ставления. Указываются методы работы с компьютерной информацией и сле-
дами киберпреступлений. Компьютерная информация как предмет криминали-
стического исследования рассматривается в качестве предмета преступного 
посягательства, орудия совершения преступления, доказательства и одного из 
видов следов преступлений в сфере компьютерной информации. В работе при-
менены общенаучные и частнонаучные методы исследования, такие как метод 
аналогии, дедукции, сравнения, системного анализа, а также приемы формаль-
ной логики, прогнозирования и межпарадигмальный подход. Криминалистическое 
исследование компьютерной информации предусмотрено в подразделе судеб-
ных экспертиз компьютерной техники и данных раздела криминалистической 
техники. Тем не менее, компьютерная информация и технологии находят свое 
применение и в других разделах науки: ее основах, тактике и методике. Таким 
образом, научная новизна настоящего исследования заключается в том, что не-
обходимо теоретическое обоснование и закрепление применения информацион-
ных технологий в процессе раскрытия и расследования преступлений, другими 
словами, эмпирических знаний, в качестве основ криминалистического исследо-
вания компьютерной информации. В результате исследования сформулированы 
понятия информации в сфере информационно-телекоммуникационных техноло-
гий, следов преступлений в сфере компьютерной информации. Предлагаются 
направления развития технико-криминалистических средств, используемых в 
процессе раскрытия и расследования преступлений в сфере информационно-
телекоммуникационных технологий. Результаты исследования могут быть 
применены в формировании теории науки криминалистики, в процессе рассле-
дования преступлений в сфере компьютерной информации и производства су-
дебных экспертиз в данной области, а также в процессе обучения студентов, 
магистрантов, аспирантов в рамках дисциплины криминалистики. 

Ключевые слова: Компьютерная информация, информационные телекомму-
никационные технологии, технико-криминалистические средства, следы кибер-
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преступлений, расследование, кибернетический метод, форма представления 
информации, криминалистическое исследование, материальная природа, сфера 
компьютерной информации.

Review: The research object is investigation and detection of crimes committed in 
the sphere of information and telecommunication technologies. The research subject 
includes the main features of computer information as an object of forensic processing. 
The author analyzes the concepts of the nature of computer information and the process 
of its generating, and enumerates the main forms of its presenting. The author outlines 
the methods of work with computer information and traces of cybercrimes. Computer 
information as an object of forensic processing is considered as an object of criminal in-
fringement, an instrument of crime, an evidence, and one of the forms of traces of cyber-
crimes. The author applies general and specific scientific research methods, including 
analogy, deduction, comparison, the system analysis, and the methods of formal logic, 
prognostication, and the interparadigmatic approach. Forensic processing of computer 
information is provided in the subsection of digital forensic services and the section of 
criminal investigation technique. At the same time, computer information and technolo-
gies are applied in other branches of the science: its fundamentals, tactics, and meth-
odology. Thus the scientific novelty of the research lies in the conclusion about the need 
for a theoretical explanation and consolidation of application of information technologies 
in the process of detection and investigation of crimes, in other words, empirical knowl-
edge, as the fundamentals of forensic processing of computer information. The author 
formulates the concepts of information in the sphere of telecommunication technologies, 
and the traces of crimes in the sphere of computer information. The author suggests the 
directions of development of forensic instruments used in the process of investigation 
and detection of cybercrimes. The research results can be applied for forming the theory 
of criminalistics, in investigation and detection of crimes and forensic expertise in the 
sphere of computer information, for teaching students, undergraduates and postgradu-
ates in the criminalistics discipline.

Keywords: Form of presentation of information, cybernetic method, investigation, 
traces of cybercrimes, forensic instruments, information and telecommunication technol-
ogies, computer information, forensic processing, material nature, sphere of computer 
information.

В рамках информационной кон-
цепции, в качестве предме-
та криминалистики принято 

рассматривать информационно-по-
знавательную структуру деятельно-
сти по раскрытию и расследованию 
преступлений [7, стр. 20]. В число 
основных объектов криминалисти-
ческого исследования входят эле-
менты механизма преступления, а 
именно источники криминалистиче-
ски значимой информации. К дан-

ным источникам, в том числе, от-
носятся носители компьютерной ин-
формации.

Компьютерная информация пред-
ставляет собой, во-первых, све де-
ния и данные вне формы их пред-
ставления, воспринимаемые ком-
пью терной вычислительной техни-
кой и являющиеся предметом сферы 
информационно-телекоммуникаци-
онных технологий. Во-вторых, ком-
пьютерная информация является 
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формой представления видов родо-
вого понятия информации в процес-
се ее обработки средствами вычис-
лительной техники. Ярким примером 
в рамках второго определения явля-
ется мультимедийная информация, 
представляющая результат обра-
ботки различных видов информации 
(аудио-, видеоинформация) посред-
ством информационно-телекомму-
никационных технологий. В-третьих, 
компьютерной информацией являет-
ся сам продукт высокотехнологично-
го процесса работы средств вычис-
лительной техники.

В терминологическом словаре 
судебной компьютерной эксперти-
зы под редакцией О.В. Тушкановой 
дано несколько определений ин-
формации, среди которых можно 
выделить такое, согласно которому 
под информацией понимаются све-
дения о лицах, предметах, фактах, 
событиях, явлениях и процессах 
независимо от формы их представ-
ления, а также сведения, восприни-
маемые человеком и (или) специ-
альным устройством как отражение 
фактов материального или духовно-
го мира в процессе коммуникации 
[15, стр. 52]. Данное определение 
имеет расширительное толкование 
дефиниции информации, и, в том 
числе, охватывает понятие инфор-
мации, воспринимаемой компью-
терной техникой, другими словами 
– компьютерной информации.

Таким образом, компьютерная 
информация – форма информации, 
особенность которой заключается в 
принадлежности сфере информа-
ционно-телекоммуникационных тех-
нологий – вида информационных 
технологий. Информационные тех-

нологии представляют собой сово-
купность средств, устройств и мето-
дов по их применению, предназна-
ченных для обработки (получения, 
изъятия, сохранения, модификации, 
создания) информации. Внедрение 
информационных технологий в про-
цесс криминалистического иссле-
дования является одним из приори-
тетных направлений развития науки 
криминалистики.

Помимо информационных тех-
нологий как процедуры исследо-
вания информации, существует и 
специальный метод. Кибернетиче-
ский метод относится к общенауч-
ным методам исследования и при-
меняется в науке криминалистики, 
в частности, в целях расследова-
ния преступлений, создания ком-
пьютерных информационных мо-
делей и учетов, исследования ком-
пьютерной информации в качестве 
доказательства, предмета кибер-
преступлений.

Исследование природы компью-
терной информации следует начи-
нать с изучения процесса ее гене-
рации, источника. Информация как 
отражение материального мира, 
неразрывно связана с материей и 
энергией [17, стр. 5]. Компьютерная 
информация, в свою очередь, также 
связана с материальным объектом 
– вычислительной техникой. В связи 
с многообразием видов последней, 
невозможно говорить о природе 
компьютерной информации только 
как об электронной. В форме сигна-
лов, дискретной или непрерывной, 
информация передается по беспро-
водным сетям, может быть пере-
водимой в аналоговую, цифровую, 
электронную формы. Цифровой сиг-
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нал относится к дискретным и пред-
ставлен в виде импульсных двоич-
ных последовательностей [3, стр. 
49]. С.Г. Басиладзе полагает, что 
сигнал является не формой, а носи-
телем информации [1, стр. 310]. Тем 
не менее, компьютерная информа-
ция, передаваемая в форме сиг-
нала (динамичная составляющая), 
может быть записана на устройство 
или зарегистрирована в протоколе 
системы в виде кода (статичная со-
ставляющая). Обе формы (сигнал, 
импульс) имеют физическую, мате-
риальную природу.

В области исследования доказа-
тельств, следов преступлений кри-
миналистика имеет дело с объектами 
материального мира, неотъемлемой 
принадлежностью которых является 
информация. В словаре по кримина-
листике указывается такое понятия 
как информативность следа, под ко-
торой подразумевается способность 
следа сохранять и передавать содер-
жащуюся в нем информацию о сле-
дообразующем объекте и механизме 
следообразования [13, стр. 105]. В 
соответствии с данным определени-
ем, информативная составляющая 
следа, тем более в сфере инфор-
мационно-телекоммуникационных 
технологий, имеет как минимум два 
признака: об объекте, оставившим 
данный след, и об особенностях ме-
ханизма следообразования. Вместе 
с изъятием предмета эксперт полу-
чает набор информации, из которого 
необходимо выделить криминали-
стически значимую информацию – 
одно из основных базовых понятий 
науки криминалистики. Фактически, 
на первых стадиях – отражения, об-
наружения и фиксации, следы пред-

ставляют собой не что иное, как дан-
ные, и только на последующих ста-
диях их обработки данные перехо-
дят в разряд информации. В рамках 
разработанной Е.Г. Белоглазовым 
системы управления оперативно-ро-
зыскной информацией употребляет-
ся термин информационных следов 
преступлений как исходной инфор-
мации об исследуемых объектах [2, 
стр. 4]. Следы в сфере компьютер-
ной информации (компьютерные 
либо информационные следы) – 
представляют собой разновидность 
компьютерной информации, измене-
ние ее нормальной структуры вслед-
ствие совершения преступления. 
Тогда как сами преступления в сфе-
ре компьютерной информации, или 
киберпреступления, представляют 
собой вид информационных престу-
плений. В юридической литературе 
имеется определение компьютерных 
преступлений, которыми считаются 
«информационные преступления, 
предметом посягательства или сред-
ством совершения которых являет-
ся информация, введенная в оборот 
посредством компьютерных инфор-
мационных технологий [9, стр. 9].

Е.С. Лапин также делает вывод о 
том, что следом, оставленным в ин-
формационно-телекоммуникацион-
ной среде, следует считать саму ком-
пьютерную информацию [8, стр. 80]. 
Ряд ученых (А.М. Багмет, С.Ю. Ско -
белин) в области криминалистиче-
ской техники подразумевают под ин-
формацией, содержащейся на элек-
тронных устройствах, цифровые 
(электронные) следы [14, стр. 213]. 
Н.Н. Федотов под компьютерным 
следом подразумевает запись в log-
файле [16, стр. 17], и указывает пе-
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речень средств, необходимых для 
обнаружения данного следа, среди 
которых можно отметить жесткий 
диск, контроллеры, программное 
обеспечение для просмотра со-
держимого файла, операционную 
систему и драйверы, аппаратные 
средства ввода-вывода и иные тех-
нические средства. О.В. Полещук, 
Г.М. Шаповалова называют следы, 
оставляемые вследствие соверше-
ния преступления в компьютерной 
системе, информационными [11, 
стр. 15]. Понятие «информационные 
следы» шире по своему содержа-
нию, так как им может быть любое 
изменение обстановки информаци-
онного характера вследствие совер-
шения информационного преступле-
ния. Целесообразнее данные сле-
ды определять как «следы в сфере 
компьютерной информации», «сле-
ды в сфере информационно-теле-
коммуникационных технологий» или 
«компьютерные следы», подразуме-
вая под понятием «компьютерный» 
соответствие настоящему уровню 
развития техники и отнесение дан-
ного вида следов или информации 
к предмету компьютерных информа-
ционных технологий.

Следы в сфере компьютерной 
информации, как следствие изме-
нения обычного состояния компью-
терной системы или информаци-
онной среды в результате совер-
шения либо попытки совершения 
киберпреступления, по мнению В.В. 
Маркова, В.В. Тулупова, представ-
ляют собой изменение компьютер-
ных данных на физическом уровне 
под влиянием преступной деятель-
ности, имеющих соответствующие 
следы на логическом и семантиче-

ском уровне их представления [12, 
стр. 120]. Процесс образования ком-
пьютерного следа, в узком смысле, 
по мнению Н.А. Зигура, А.В. Кудряв-
цевой, вызывается программами [4, 
стр. 21]. В широком смысле данный 
след образуется в результате моди-
фикации компьютерной информа-
ции вследствие воздействия на нее 
процесса либо явления, осущест-
вление которых возможно в сфере 
информационно-телекоммуникаци-
онных технологий (программы, ком-
пьютерные вирусы, сигналы элек-
тро-магнитной природы и другие 
факторы воздействия).

Следовая картина преступления 
в сфере информационно-телеком-
муникационных технологий пред-
ставлена следующими группами 
следов: «традиционными» следами 
с точки зрения трасологии и сле-
дами в сфере обработки компью-
терной информации. Первая груп-
па включает следы рук, орудий и 
устройств, то есть все те следы, 
которые образованы в результате 
внешнего механического воздей-
ствия. Ко второй группе относятся 
следы, образованные в сфере ком-
пьютерной информации и информа-
ционно-телекоммуникационных тех-
нологий в результате модификации 
компьютерной информации. Для це-
лей криминалистического исследо-
вания следов в сфере компьютер-
ной информации важно установить 
их сущностное содержание, в отно-
шении которого существует две кон-
цепции: материальная и нематери-
альная (идеальная). Д.А. Ефремов, 
один из представителей материаль-
ной концепций, под следом подраз-
умевает информационный отпеча-

DOI: 10.7256/2222-1964.2016.2.18042
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ток, и относит компьютерные следы 
к материальным в силу технических 
процессов их образования [5, стр. 
99]. Представители полярной точки 
зрения полагают, что следы в сфере 
компьютерной информации имеют 
нематериальную природу. А.В. На-
рижный, А.Х. – А. Пихов подразде-
ляют следы, образованные при со-
вершении киберпреступления, на 
материальные следы и виртуаль-
ные, которые являются, по мнению 
авторов, идеальными следами [10, 
стр. 28-29]. А.А. Косынкин также счи-
тает, что следы компьютерных пре-
ступлений являются нематериаль-
ными, информационными следами, 
и относятся к информационной сре-
де, которую автор определил как 
информационную компьютерную 
среду [6, стр. 12].

Доказательство материальной 
концепции компьютерной информа-
ции основано на положениях науки 
информатики, кибернетики и, нако-
нец, на принципах архитектуры ком-
пьютерной техники и следующей из 
нее природы компьютерной инфор-
мации. Сигнал, машинный код – ка-
тегории физического свойства, ма-
териальной основы. Компьютерные 
устройства – продукт техники, прин-
цип работы которой основан на про-
граммном управлении. Виртуаль-
ный характер компьютерной инфор-
мации, который является централь-
ным положением в рамках немате-
риальной концепции, – следствие 
и необходимость в визуализации 
данных для удобства восприятия их 
человеком. Структура компьютер-
ной информации, таким образом, 
представлена двумя составляющи-
ми: 1) содержательной – непосред-

ственно сама компьютерная инфор-
мация в форме сигнала или в виде 
кода, материальной природы, и 2) 
интерактивной – своеобразной над-
стройкой компьютерной информа-
ции, которая может быть отнесена 
к идеальной природе. Виртуальное 
представление компьютерной ин-
формации (ее интерактивная, ви-
зуализированная форма) является 
идеальной моделью компьютерной 
информации, тогда как последняя, 
представленная в форме сигна-
ла – объект материальной приро-
ды. Из чего можно сделать вывод, 
что компьютерной может называть-
ся информация, воспринимаемая 
аппаратным комплексом инфор-
мационно-телекоммуникационных 
технологий в виде своей содержа-
тельной составляющей, тогда как, 
например, распечатка того же кода 
в виде символов посредством пе-
чатного устройства уже не являет-
ся компьютерной информацией, а 
ее абстрактной моделью. Учитывая 
изложенное, компьютерная инфор-
мация, как форма представления 
родового понятия информации, и 
следы в сфере информационно-
телекоммуникационных технологий 
имеют материальную основу. И ма-
териальная, и идеальная (немате-
риальная) концепции находят свое 
выражение в философии информа-
ции, предметом исследования кото-
рой, в том числе, является природа 
родового понятия информации.

Компьютерная информация мо-
жет быть не только объектом крими-
налистического исследования, но и 
средством, применяемым в крими-
налистической методике, тактике 
и криминалистической технике. В 
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разделе криминалистической такти-
ки при производстве следственных 
действий компьютерная техника ис-
пользуется как средство фиксации 
получаемой информации. То есть, 
посредством тактики реализуется 
применение технико-криминали-
стических средств. Одновременно, 
в рамках назначения экспертиз как 
процессуального действия, компью-
терная информация и ее матери-
альные носители становятся объек-
том криминалистического исследо-
вания информационно-технической 
экспертизы. В области криминали-
стической техники нет отдельного 
раздела, посвященного изучению 
информации, однако, компьютерная 
техника применяется при исследо-
вании документов, построения раз-
личного рода моделей, в кримина-
листических учетах. С точки зрения 
положений уголовно-процессуаль-
ного права и теории криминали-
стики, компьютерная информация 
может быть представлена в виде 
электронного документа, призна-
ваемого доказательством. В раз-
деле криминалистической методи-
ки используются частные методи-
ки расследования преступлений 
в сфере компьютерной информа-
ции, компьютерные методы рас-
следования, компьютерное моде-
лирование. Отдельными службами 
в их правоохранительной деятель-
ности используются технологии 
изъятия информации, контроля и 
записи информации.

Вышеперечисленные примеры 
подтверждаются многолетней прак-
тикой применения компьютерной 
техники в процессе раскрытия и 
расследования преступлений, что, 

в свою очередь, как эмпирическое 
знание претендует на научное обо-
снование и теоретическое закре-
пление результатов данного при-
менения. Таким образом, в целях 
развития теории и практики крими-
налистического исследования ком-
пьютерной информации, необходи-
мо научное закрепление его основ 
и таких положений, как: 1) понятие 
компьютерной информации, соот-
ветствующее общенаучным катего-
риям, законодательству в области 
информационно-телекоммуникаци-
онных технологий и сложившему-
ся криминалистическому знанию; 
2) понятие следов преступлений в 
сфере информационно-коммуника-
ционных технологий как модифи-
кации компьютерной информации 
в результате преступного воздей-
ствия; 3) понятие материальных 
оснований компьютерной формы 
представления информации; 4) по-
нятие относимого к виду технико-
криминалистических средств про-
граммного обеспечения как струк-
турного элемента криминалистиче-
ских информационных технологий.

В соответствии с концепциями 
формирования научного знания, 
можно выделить два основных пути 
развития криминалистического зна-
ния в области компьютерных ин-
формационных технологий: 1) даль-
нейшее накопление эмпирического 
знания и последующее научное обо-
снование его результатов как след-
ствие применение частных методик 
и рекомендаций; 2) теоретическое 
оформление и закрепление в осно-
вах криминалистической техники, 
тактики и методики частной теории 
о криминалистических информаци-
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онных технологиях и формирование 
практики их применения в соответ-
ствии с данными научными поло-
жениями. Анализ научных работ и 
практики расследования преступле-
ний позволяет сделать вывод, что 
эволюция криминалистического зна-
ния о компьютерной информации 
происходит в соответствии с пер-
вым вышеуказанным направлени-

ем. Данное развитие представляет 
собой постепенное накопление те-
оретического материала на основе 
эмпирики, тщательно соотносимого 
с общим вектором развития мысли 
на всех уровнях научного знания, в 
настоящее время достаточного для 
формирования основ криминали-
стического исследования компью-
терной информации.
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